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Este documento é fornecido aos clientes que compraram um equipamento SCIEX para uso

na operacao de tal equipamento. Este documento é protegido por direitos autorais e qualquer
reproducao deste documento ou de qualquer parte do mesmo é estritamente proibida, exceto quando
houver autorizagao por escrito da SCIEX.

O software que pode ser descrito neste documento é fornecido sob um contrato de licenca. E

contra a lei copiar, modificar ou distribuir o software em qualquer meio de comunicacao, exceto se
permitido especificamente no contrato de licenga. Além disso, o contrato de licenga pode proibir que o
software seja desmontado, passe por engenharia reversa ou descompilado para qualquer finalidade.
As garantias sdo conforme definidas em tal documento.

Partes deste documento podem fazer referéncia a outros fabricantes e/ou a seus produtos, podendo
conter pecas cujos nomes estejam registrados como marcas registradas e/ou funcionem como
marcas registradas dos seus respectivos proprietarios. Qualquer uso é destinado apenas para
designar estes produtos do fabricante como fornecidos pela SCIEX para incorporagao em seu
equipamento e ndo implica em qualquer direito e/ou licenga para usar ou permitir que outros usem
tais nomes de produto, seus e/ou do fabricante como marcas registradas.

As garantias da SCIEX estao limitadas a estas garantias expressas fornecidas no momento da venda
ou da licenga de seus produtos e séo representagdes, garantias e obrigagdes Unicas e exclusivas

da SCIEX. A Sciex ndo oferece nenhuma outra garantia de nenhum tipo, expressa ou implicita,
incluindo, entre outras, garantias de comercializagdo ou adequacgao para um proposito particular,
decorrentes de um estatuto ou da lei, ou de uma negociagao ou utilizagdo comercial expressamente
divulgada, e ndo assume nenhuma responsabilidade ou obrigagédo contingente, incluindo danos
indiretos ou consequentes, para qualquer uso pelo comprador ou por quaisquer circunstancias
adversas decorrentes.

Produto destinado apenas para pesquisa cientifica. Ndo destinado ao uso em
procedimentos diagnosticos.

As marcas comerciais e/ou marcas registradas mencionadas neste documento, incluindo as logos
associadas, sado de propriedade da AB Sciex Pte. Ltd., ou de seus respectivos proprietarios, nos
Estados Unidos e/ou em outros paises.

AB Sciex™ esta sendo usada sob licenca.
© 2023 DH Tech. Dev. Pte. Ltd.

AB Sciex Pte. Ltd.
BIk33, #04-06 Marsiling Industrial Estate Road 3
Woodlands Central Industrial Estate, Singapore 739256
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Introducio 1

As informagdes deste manual tém o objetivo de atender dois publicos:

* O administrador do laboratério, que esta preocupado com a operacgao diaria € o uso do
software SCIEX OS e a instrumentagao anexada a partir de uma perspectiva funcional.

» O administrador do sistema, preocupado com a seguranga do sistema e a integridade dos
dados e do sistema.

Software SCIEX OS Guia do diretor do laboratério
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Visao geral de configuracao de
seguranca

Esta secao descreve como o controle de acesso e os componentes de auditoria do software
SCIEX OS funcionam em conjunto com o controle de acesso e os componentes de auditoria
do Windows. Descreve também como configurar a Seguranga do Windows antes de instalar
o software SCIEX OS.

Conformidade regulatéria e de seguranca

O software SCIEX OS fornece:

» Administracao personalizada para atender as necessidades dos requerimentos
regulatérios e de pesquisa.

* Ferramentas de seguranca e auditoria para suportar conformidade com 21 CFR Part 11
para uso de registro eletrbnico.

+ Gerenciamento flexivel e efetivo de acesso a funcgdes criticas de espectrémetro de
massas.

» Acesso controlado e auditado a dados e relatorios vitais.

* Gerenciamento simples de seguranga conectado a seguranga do Windows.

Requisitos de seguranca

Os requisitos de seguranca variam de ambientes relativamente abertos, como laboratérios
académicos ou de pesquisa, aos mais rigorosamente regulados, como laboratorios de
criminalistica.

Software SCIEX OS e Seguranga do Windows: trabalhando
juntos

O software SCIEX OS e o Sistema de arquivos com nova tecnologia (NTFS) do Windows
possuem recursos de segurancga criados para controlar o sistema e o acesso aos dados.

A seguranca do Windows oferece o primeiro nivel de protecéo ao exigir que os usuarios
fagam login na rede usando uma identificagdo e senha. Como resultado, somente usuarios
que sao reconhecidos pelo Windows Local ou pelas configuracdes de seguranca da Rede
possuem acesso ao sistema. Para obter mais informacgées, consulte a se¢ao: Configuracao
da Seguranca do Windows.

O SCIEX OS apresenta os seguintes modos de acesso seguro ao sistema:

* Modo misto

* Modo integrado (padrao)

Guia do diretor do laboratério Software SCIEX OS
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Visao geral de configuragao de seguranga

Para obter mais informagdes sobre os modos de seguranga e configuragcdes de seguranca,
consulte a segdo: Configurar o Security Mode.

O SCIEX OS também oferece funcbes inteiramente configuraveis, separadas dos grupos de
usuarios associados ao Windows. Ao usar fungdes, o diretor do laboratério pode controlar o
acesso ao software e ao espectrometro de massas com base em cada fungéo. Para obter
mais informagdes, consulte a se¢do: Configurar acesso ao software SCIEX OS.

Rastreamentos de auditoria no SCIEX OS e Windows

Os recursos de auditoria do software SCIEX OS, juntamente com os componentes de
auditoria integrados do Windows, sdo essenciais para a criagdo e o gerenciamento de
registros eletronicos.

SCIEX OS oferece um sistema de rastreamentos de auditorias para atender os requisitos de
manutencéao de registros eletrénicos. Rastreamentos de auditoria separados registram:

» Alteracoes as tabelas de resolugao ou de calibragdo de massa, alteragdes nas
configuragdes do sistema e eventos de seguranca.

» Eventos de criagdo e modificagcdo para projetos, ajuste, lotes, dados, métodos de
processamento e arquivos de modelo de relatério, bem como abertura, fechamento de
modulos e eventos de impress&o. Eventos de exclusdo registrados nos rastreamentos de
auditoria incluem a exclusdo de fungdes e a exclusdo de usuarios do software SCIEX OS.

» Criagao e modificagdo das informacdes da amostra, parametros de integragao de pico e
método de processamento incorporado em uma Tabela de resultados.

Para obter uma lista completa de eventos de auditoria, consulte a se¢do: Eventos de
auditoria.

O software SCIEX OS usa o registro de evento do aplicativo para capturar informacoes
sobre operacgao de software. Use este registro como auxilio para resolugao de problemas.
Contém informacgdes detalhadas sobre interagbes ente espectrémetro de massas,
dispositivo e software.

O Windows mantém registros de eventos que capturam uma série de eventos relacionados
a segurancga, sistema e aplicativo. Na maioria dos casos, a auditoria do Windows é
projetada para capturar eventos excepcionais, como registros de falhas. O administrador
pode configurar este sistema para configurar uma grande quantidade de eventos, como
acesso a arquivos especificos ou atividades administrativas do Windows. Para obter mais
informacdes, consulte a se¢ao: Auditorias do sistema.

Orientagcao de seguranca do cliente: backups

O backup dos dados do cliente é de responsabilidade do cliente. Embora o servigo da
SCIEX e o pessoal de suporte possa fornecer aconselhamento e recomendacdes sobre

o backup de dados do cliente, cabe ao cliente se certificar de que o backup dos dados

€ realizado de acordo com as politicas, as necessidades e os requisitos regulatérios do
cliente. A frequéncia e a cobertura do backup de dados do cliente deve ser proporcional com
0s requisitos organizacionais e a gravidade dos dados gerados.

Software SCIEX OS Guia do diretor do laboratério
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Visao geral de configuracao de seguranga

Os clientes devem se certificar de que os backups sao funcionais, pois backups séo

um componente vital do gerenciamento geral de dados e essenciais para recuperagao

caso ocorra ataque malicioso, falha de hardware ou falha de software. Nao faga backup

do computador durante a aquisicdo de dados ou se certifique de que os arquivos que

estdo sendo adquiridos sdo ignorados pelo software de backup. Recomendamos fortemente
que um backup completo seja realizado no computador antes que qualquer atualizagao

de segurancga seja instalada ou que qualquer reparo do computador seja realizado. Isso
facilitara uma reverséo no raro caso de que uma corre¢cado de seguranga afete qualquer
funcionalidade do aplicativo.

21 CFR Part 11

O software SCIEX OS contém os controles técnicos para atender a norma 21 CFR Part 11
com a implementagéo de:

* Segurang¢a de modo misto e integrado conectada a seguranga do Windows.
* Acesso controlado a funcionalidade por meio de fungbes personalizaveis.

+ Rastreamentos de auditoria para operagao de instrumentos, aquisicao de dados, revisao
de dados e geragao de relatérios.

* Assinaturas eletrénicas que usam uma combinagao de ID de usuario e senha.
» Configuracdo adequada do sistema operacional Windows.

* Procedimentos e treinamento adequados na empresa.

O software SCIEX OS foi projetado para ser usado como parte de um sistema em
conformidade com a 21 CFR Part 11 e pode ser configurado para atender essa norma.

O uso do software SCIEX OS em conformidade com a 21 CFR Part 11 depende do uso da
licenga do SCIEX OS CFR opcional e da configuragao do software SCIEX OS. As politicas

e os procedimentos necessarios, além dos requisitos de treinamentos relacionados, também
precisam estar implementados no laboratério.

Os servicos de validacao estao disponiveis por meio de Servigos Profissionais SCIEX. Para
mais informagdes, contate complianceservices@sciex.com.

Nota: Nao deixe o software Instrument Settings Converter em um sistema validado.
Destina-se a transferéncia inicial das configuragdes do instrumento do Analyst para o
software SCIEX OS. Certifique-se de remover o software Instrument Settings Converter do
computador apoés usa-lo.

Configuracao do sistema

A configuragao do sistema é geralmente feita pelos administradores de rede ou pessoas
com direitos de rede e administracao local.

Configuragao da Seguran¢ca do Windows

Esta secao fornece orientacdes para a configuragao do Windows:

» Siga estas orientagbes para as contas e senha do Windows:

Guia do diretor do laboratério Software SCIEX OS
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Visao geral de configuragao de seguranga

* A senha do Windows deve ser alterada a cada 90 dias.

* A senha do Windows nao pode ser reutilizada por pelo menos uma iteragcédo seguinte.
Ou seja, nao pode ser a mesma senha anterior.

* A senha do Windows deve possuir no minimo oito caracteres.

* A senha do Windows deve conter pelo menos dois dos quatro requisitos a seguir para
atender aos requisitos de complexidade:

* Uma letra maiuscula
* Uma letra minascula
* Um valor numérico
« Um caractere especial (como: ! @ # $ % * &)
* O nome de usuario do Windows nao pode ser admin, Administrador ou demo.

» Certifique-se de que o administrador do software SCIEX OS possa alterar as permissoes
dos arquivos da pasta SCIEX OS Data. Se essa pasta estiver em um computador
local, sugerimos que o administrador do software faga parte do grupo de administradores
locais.

» Para garantir que todos os usuarios tenham o acesso necessario aos recursos da
aquisicao de rede, o administrador da rede precisa adicionar uma conta de rede segura
(SNA) ao recurso de rede. Essa conta deve possuir permissdes de gravagao para a
pasta da rede que contém o diretorio raiz. Ela é definida como SNA nas propriedades do
diretorio raiz.

Nota: E recomendavel que os arquivos da biblioteca sejam importados de uma unidade
local.

Nota: Para obter informacdes sobre as permissoes do Windows necessarias para as
diferentes funcdes de usuario, consulte a se¢ao: Permissdes do Windows.

Usuarios e grupos

O software SCIEX OS usa os homes e senhas dos usuarios registrados no banco de
dados de seguranca do controlador de dominio principal ou no Active Directory. As senhas
sdo gerenciadas usando as ferramentas oferecidas com o Windows. Para obter mais
informacdes sobre como adicionar e configurar pessoas e fungdes, consulte a segéo:
Configurar acesso ao software SCIEX OS.

Suporte do diretério ativo

Ao adicionar usuarios ao espaco de trabalho Configuragao do SCIEX OS, especifique as
contas de usuario em formato UPN (user principal name). As seguintes versdes do Active
Directory s&o suportadas:

» Servidores Windows 2012.
* Clientes Windows 7, 64 bits

Software SCIEX OS Guia do diretor do laboratério
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Visao geral de configuracao de seguranga

e Clientes Windows 10, 64 bits

Sistema de arquivos Windows

No software SCIEX OS, os arquivos e diretérios devem ser armazenados em uma partigao
do disco rigido que use o formato NTFS, que possa controlar e auditar o acesso aos
arquivos do software SCIEX OS. O sistema de arquivos FAT (File Allocation Table) ndo pode
controlar nem auditar o acesso a pastas ou arquivos e, portanto, ndo € adequado para um
ambiente seguro.

Permissoes de arquivo e pasta

Para administrar a seguranca, o administrador do software SCIEX OS precisa ter o direito
de alterar as permissdes da pasta SCIEX 0S Data. O acesso deve ser configurado pelo
administrador da rede.

Nota: Considere o nivel de acesso que os usuarios precisam para a unidade, diretério

raiz e pastas do projeto em cada computador.Configure compartilhamento e permissdes
associadas. Para obter mais informacgdes sobre o compartilhamento de arquivos, consulte a
documentag¢do do Windows.

Nota: Para evitar problemas com permissdes, recomendamos que os arquivos da biblioteca
sejam importados de uma unidade local.

Nota: Para obter informacdes sobre as permissdes do Windows necessarias para as
diferentes fungdes de usuario, consulte a secéo: Permissées do Windows.

Para obter informagbes sobre permissdes de arquivos e pastas no software SCIEX OS,
consulte a secdo: Configuragcao de seguranca do software Controle de acesso.

Auditorias do sistema

O recurso de auditoria do sistema Windows pode ser habilitado para detectar brechas

de segurancga ou invasdes ao sistema. A auditoria pode ser configurada para registrar
diferentes tipos de eventos relacionados ao sistema. Por exemplo, o recurso de auditoria
pode ser habilitado para registrar tentativas de fazer login no sistema no registro de eventos.

Logs de eventos

O Visualizador de Eventos do Windows registra os eventos auditados no registro de
seguranga, registro do sistema ou registro do aplicativo.

Personalize o registro de eventos da seguinte maneira:

+ Configure um tamanho de registro de evento apropriado.
» Habilite a substituicdo automatica de eventos antigos.

» Defina as configura¢des de seguranga do computador Windows.

Guia do diretor do laboratério Software SCIEX OS
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Visao geral de configuragao de seguranga

Um processo de revisao e armazenamento pode ser implementado. Para obter mais
informacdes sobre configuragdes de segurancga e politicas de auditoria, consulte a
documentacgao do Windows.

Alertas do Windows

Se ocorrer um problema no sistema ou com o usuario, configure a rede para enviar uma
mensagem automatica a uma pessoa designada, como o administrador do sistema, no
mesmo ou em outro computador.

* No computador de envio ou recepgao, inicie o servico Messenger no painel de controle
do Windows Services.

* No computador de envio, inicie o servigo Alerta no painel de controle Windows Services.

Para mais informagdes sobre a criagdo de um objeto de alerta, consulte a documentagao do
Windows.

Software SCIEX OS Guia do diretor do laboratério
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Licenciamento eletrénico 3

Para o software SCIEX OS, o licenciamento eletrénico pode ser bloqueado por né ou
baseado em servidor.

Para o software Central Administrator Console (CAC), apenas as licengas bloqueadas por
no estéo disponiveis.

O ID de ativacao pode ser obrigatdria para solicitagdes futuras de servigco ou suporte. Para
acessar o ID de ativagdo da licenga bloqueada por né ou baseada em servidor:

* No espacgo de trabalho Configuration, clique em Licengas na janela SCIEX OS.

Nota: Renove a licenga antes que ela expire. A licenca do software CAC ¢é anual.

Empréstimo de uma licenca eletrénica baseada
em servidor

E necessaria uma licenga para utilizar o SCIEX OS. Se o licenciamento baseado em
servidor estiver sendo usada, entao os usuarios que desejam trabalhar offline podem
reservar uma licenca para até 7 dias. Durante esse periodo, a licenga eletrénica emprestada
€ especifica do computador.

Nota: Esse procedimento ndo é aplicavel para o software Central Administrator Console
(CAC).

1. Abra o espaco de trabalho de Configuragao.

2. Clique em Licencgas.
A tabela Licencas disponiveis para uso offline mostra todas as licencas disponiveis para
empréstimo.

Guia do diretor do laboratério Software SCIEX OS
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Licenciamento eletronico

Figura 3-1: Gerenciamento de licengas: empréstimo de uma licenga

3. Selecione a licenga a ser emprestada e, em seguida, clique em Emprestar.

Devolucao de uma licencga eletronica baseada
em servidor

Nota: Esse procedimento nido é aplicavel para o software Central Administrator Console
(CAC).

1. Abra o espaco de trabalho de Configuragao.

2. Clique em Licencgas.
A tabela Licencas a serem devolvidas do uso offline mostra todas as licengas que
podem ser devolvidas, ou seja, todas as licengas emprestadas por este computador.

Software SCIEX OS Guia do diretor do laboratério
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Licenciamento eletréonico

Figura 3-2: Gerenciamento de licengas: devolug¢ao de uma licenga

3. Selecione a licenga a ser devolvida e, em seguida, clique em Retornar.

Guia do diretor do laboratério Software SCIEX OS
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Configuracao de seguranca do
software Controle de acesso

Esta secao descreve como controlar o acesso ao software SCIEX OS. Para controlar o
acesso ao software, o administrador executa as seguintes tarefas:

Nota: Para executar as tarefas desta sec¢ao, o usuario precisa ter privilégios de
administrador local para a estacao de trabalho na qual o software esta sendo instalado.

* Instale e configure o software SCIEX OS.
» Adicione e configure usuarios e fungoées.

» Configure o acesso aos projetos e arquivos de projeto no diretorio raiz.

Este procedimento fornece instrugbes para a administragao local do software SCIEX OS.
Para uma administracéo centralizada do software SCIEX OS, consulte a se¢cdo: Console do
administrador central.

Nota: Qualquer alteragado a configuragao do SCIEX OS entra em vigor apés o SCIEX OS ser
reiniciado.

Localizacao da informacao de seguranca

Todas as informacgdes de seguranga ficam armazenadas no computador local, na
pasta C:\ProgramData\SCIEX\Clearcore2.Acquisition, em um arquivo chamado
Security.data.

Fluxo de trabalho de seguranca do software

O software SCIEX OS trabalha com componentes de auditoria de eventos de seguranca,
aplicativo e sistema das Ferramentas Administrativas do Windows.

Configure a seguranga nos seguintes niveis:

* Autenticagdo do Windows: acesso ao computador.

* Autorizacdo do Windows: acesso a arquivos e pastas.

» Autenticacao do software SCIEX OS: capacidade de abrir o SCIEX OS.

» Autorizacao do software SCIEX OS: acesso a funcionalidade no SCIEX OS.

Para obter a lista de tarefas para configurar a segurancga, consulte a tabela: Tabela 4-1. Para
obter as opc¢bes de configuragado dos varios niveis de seguranca, consulte a tabela: Tabela
4-2.

Software SCIEX OS Guia do diretor do laboratério
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Configuracao de seguranga do software Controle de acesso

Tabela 4-1: Fluxo de trabalho para configuragcao de seguranca

Tarefa Procedimento

software SCIEX OS.

Instale o software SCIEX OS. Consulte o documento: Guia do usuario do

software SCIEX OS.

Configure o acesso ao software SCIEX OS. |Consulte a se¢ao: Configurar acesso ao

Configurar a seguranca de arquivos do Consulte a secao: Configurar o acesso ao
Windows e NTFS. projetos e arquivos do projeto.

Tabela 4-2: Op¢oes de configuragao de seguranga

Opcao CFR 21 Part 11
Seguranga do Windows

Configurar usuarios e grupos (autenticagao). Sim
Habilitar auditoria do Windows e auditoria de arquivos e diretorio. Sim
Definir as permissdes do arquivo (autorizagao). Sim
Instalacédo do software SCIEX OS

Instale o software SCIEX OS. Sim
Abra o Event Viewer para inspecionar a instalagéo. Sim
Segurancga do software

Selecionar o modo de seguranga. Sim
Configure os usuarios e fun¢des no software SCIEX OS. Sim
Configurar notificagao por e-mail. Sim
Criar modelos de mapa de auditoria e configurar mapas de Sim
rastreamentos de auditoria do projeto e da estagéo de trabalho.

Habilitar o recurso de soma de verificagao para arquivos wiff. Sim
Tarefas Comuns

Adicionar novos projetos. Sim

Instalacao do software Instalar o software

SCIEX OS

Antes de instalar o software SCIEX OS, leia estes documentos, disponiveis no DVD

de instalagédo do software ou no pacote para download na Web: Guia de instalagdo do
software e Notas de verséo. E importante compreender a diferenca entre um computador de
processamento e um computador de aquisicédo e realizar a sequéncia de instalagao correta.

Guia do diretor do laboratério
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Configuragao de seguranga do software Controle de acesso

Requisitos do sistema

Para obter os requisitos minimos de instalagao, consulte o documento: Guia de instalacdo
do software.

Pré-configurar opgoes de auditoria

Para obter uma descricdo dos mapas de auditoria instalados, consulte a se¢cao: Modelos de
mapas de auditoria instalados. Apods a instalagao, o administrador do software SCIEX OS
pode criar mapas de auditoria personalizados e atribuir uma mapa de auditoria diferente no
espaco de trabalho Configuragao.

Configurar o Security Mode

Esta secao descreve as opgdes de Modo de seguranga encontradas na pagina
Gerenciamento de usuarios na estagao de trabalho Configuracgéo.

Modo Integrado: se o usuario que estiver no momento com sesséo iniciada no Windows for
definido como um usudério no software, ele tera acesso ao software SCIEX OS.

Modo Misto: os usuarios fazem logon no Windows e no software separadamente. As
credenciais usadas para fazer logon no Windows ndo podem ser as mesmas usadas para
fazer logon no SCIEX OS.. Use esse modo para permitir que um grupo de usuarios fagam
logon no Windows com o0 mesmo conjunto de credenciais, mas requerem que cada usuario
fagcam logon no software com credenciais Unicas. Essas credenciais Unicas podem ser
atribuidas a uma fungao especificada, da mesma maneira que no modo Integrado.

Se Mixed Mode estiver selecionado, os recursos Screen Lock e Auto Logoff serao
disponibilizados para uso.

Screen Lock e Auto Logoff: para fins de seguranca, a tela do computador pode ser
configurada para ser bloqueada apés um periodo definido de inatividade. Um temporizador
de logoff automatico também pode ser definido, de modo que o software seja encerrado
apos ter sido bloqueado por um periodo definido. Screen Lock e Auto Logoff estdo
disponiveis apenas em Mixed Mode.

Nota: Quando a tela é bloqueada, a aquisi¢cao e o processamento continuam. O logoff
automatico nao ocorrera se o processamento estiver ocorrendo ou se a Results Table ndo
tiver sido salva. Quando o usuario termina a sesséo usando o encerramento de sessao
forgado, todo o processamento para e todos os dados nao salvos sao perdidos. A aquisi¢ao
continua apos o usuario fazer logoff, de forma automatica ou manual.

Security Notification: o software pode ser configurado para enviar automaticamente uma
notificacdo por e-mail apds uma quantidade configuravel de falhas de logon em um periodo
configuravel, para avisar sobre as tentativas de acesso ao sistema por usuarios nao
autorizados. A quantidade de falhas de logon pode ser de 3 a 7, e o periodo pode ser

de 5 minutos a 24 horas.

Nota: Para grupos de trabalho administrados pelo software Central Administrator Console
(CAC), o modo de seguranca nao pode ser gerenciado com o software SCIEX OS.

Software SCIEX OS Guia do diretor do laboratério
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Configuracao de seguranga do software Controle de acesso

Selecionar o Security Mode

1. Abra o espaco de trabalho de Configuragao.
2. Clique em Gerenciamento de usuarios.

3. Clique na guia Modo de segurancga.
4

Selecione Modo integrado ou Modo misto. Consulte a se¢cao: Configurar o Security
Mode.

5. Clique em Salvar.
Aparece uma caixa de dialogo de confirmacao.

6. Clique em OK.

Configurar opgoes de seguranga da estacao de trabalho
(Mixed Mode)

Procedimentos de pré-requisito

» Defina 0 modo de seguranga para Mixed Mode. Consulte a se¢ao: Configurar o Security
Mode.

Se Mixed Mode estiver selecionado, os recursos Screen Lock e Auto Logoff poderdo ser
configurados.

1. Abra o espaco de trabalho de Configuragao.

2. Clique em Gerenciamento de usuarios.

3. Abra a guia Modo de seguranga.

4. Para configurar o recurso Screen Lock, siga as seguintes etapas:
a. Selecione Bloqueio de tela.

b. No campo Aguarde, especifique um tempo, em minutos.

Se a estacao de trabalho estiver inativa durante esse periodo, ela sera
automaticamente bloqueada. O usuario com sessao iniciada pode desbloquear a
estacdo de trabalho inserindo as credenciais corretas ou o Administrador pode
encerrar a sessdo do usuario.

5. Para configurar o recurso Auto Logoff, siga as seguintes etapas:
a. Selecione Logoff automatico.

b. No campo Aguarde, especifique um tempo, em minutos. Se a estagao de trabalho
tiver sido bloqueada durante esse periodo, de forma automatica ou manual, o
usuario que estiver com sesséo iniciada tera sua sessao encerrada. Todos o
processamento para. A aquisi¢cao, no entanto, continua.

6. Clique em Salvar.
Uma caixa de dialogo de confirmacao é aberta.

Guia do diretor do laboratério Software SCIEX OS
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Configuragao de seguranga do software Controle de acesso

7. Clique em OK.

Configurar notificagao por e-mail (Mixed Mode)

Procedimentos de pré-requisito

» Defina 0 modo de seguranga para Mixed Mode. Consulte a se¢ao: Configurar o Security
Mode.

O software pode ser configurado para enviar uma mensagem de e-mail apés um namero
configuravel de erros de logon em um periodo configuravel. O numero de falhas de logon
pode serde 3 a7, e o periodo de 5 minutos a 24 horas.

O computador com o software instalado deve ser capaz de comunicar-se com um servidor
SMTP com uma porta aberta.

1. Abra o espaco de trabalho de Configuragao.
2. Cliqgue em Gerenciamento de usuarios.

3. Abra a guia Modo de segurancga.
4

Marque a caixa de selegdo Enviar mensagens de e-mail apos e, em seguida,
especifique quantas falhas de logon dentro de que periodo, em minutos, irdo gerar uma
notificacdo de e-mail.

Dica! Para desabilitar as notificacbes, desmarque a caixa de selegcdo Enviar
mensagens de e-mail apés.

5. No campo Servidor SMTP, digite 0o nome do servidor SMTP.

Nota: A conta SMTP envia e-mail ao servidor de e-mail. O servidor SMTP é definido no
aplicativo de e-mail corporativo.

6. No campo Numero da porta, digite 0 niumero da porta aberta.
Clique em Aplicar padrao para inserir o nimero da porta padrao, 25.

7. No campo Até, digite o endereco de e-mail para o qual a mensagem deve ser enviada.
Por exemplo: nomedeusuario@dominio.com.

8. No campo De, digite o endereco de e-mail a ser mostrado no campo De da mensagem.
9. No campo Assunto, digite o assunto da mensagem.
10. No campo Mensagem, digite o texto a ser incluido no corpo da mensagem.

11. Clique em Salvar.
Uma caixa de dialogo de confirmacao € aberta.

12. Clique em OK.

13. Para verificar a configuragao, clique em Enviar mensagem de teste.

Software SCIEX OS Guia do diretor do laboratério
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Configuragao de seguranga do software Controle de acesso

Configurar acesso ao software SCIEX OS

Antes de configurar a seguranca, faca o seguinte:

* Remova todos os usuarios e grupos de usuarios desnecessarios como replicador, usuario
power e operador de backup do computador local e da rede.

Nota: Cada computador SCIEX é configurado com uma conta local com nivel de
administrador, abservice. Essa conta é usada pelo servigo e suporte técnico da SCIEX
para instalar o sistema, fazer sua manutencao e suporte. Nao remova ou desative essa
conta. Se a conta tiver que ser removida ou desativada, prepare um plano alternativo
para acesso da SCIEX e comunique-o ao FSE local.

» Adicione grupos de usuarios que contém grupos que néo terdo tarefas administrativas.
» Configure as permissdes do sistema.

» Crie procedimentos e politicas de conta adequados para usuarios em Group Policy.
Consulte a documentacado do Windows para obter mais informacdes sobre:

* Usuaérios e grupos e usuarios do Active Directory.
» Politicas de senha e bloqueio de conta para contas de usuarios.

» Politica de direitos do usuario.

Quando usuarios trabalham em um ambiente de diretério ativo, as configuragdes de politica
de grupo de diretério ativo afetam a seguranga do computador. Discuta as politicas de grupo
com o administrador do Active Directory como parte de uma implementacdo completa do
software SCIEX OS.

Guia do diretor do laboratério Software SCIEX OS
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SCIEX OS Permissoes

Figura 4-1: Pagina User Management

0 ~ Configuration

Devices

Projects

Queue

Audit Maps

Licenses

LIMS Communication
General

About

Tabela 4-3: Permissoes

Users Roles

X¥

User Roles and Permission Categories

Permission

¥ Batch

Submit unlocked methods

Security

Administrator

Method
Developer

Analyst  Reviewer

Open

Save as

Submit

Save

Save ion reference table

Add data sub-folders

Configure Decision Rules

SRR S

S
SESSSSSS

v Configuration

General tab

General: change regional setting

General: full screen mode

1IMS communication tab

VSRS

SRS

Permissao

Descricao

Lote

Enviar métodos
desbloqueados

Permite que os usuarios enviem lotes que contenham
métodos desbloqueados.

Abrir

Permite que os usuarios abram lotes existentes.

Salvar como

Permite que os usuarios salvem lotes com um novo nome.

Enviar

Permite que os usuarios enviem lotes.

Salvar

conteudo existente.

Permite que os usuarios salvem um lote e sobrescrevam o

Saltar tabela de referéncia
de ions

ions.

Permite que os usuarios editem a tabela de referéncia de
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Configuracao de seguranga do software Controle de acesso

Tabela 4-3: Permissées (continuagao)

Permissao

Descrig¢ao

Adicionar subpastas de
dados

Permite que os usuarios criem subpastas para
armazenamento de dados.

Configurar regras de
decisao

Permite que os usuarios adicionem e alterem regras de
deciséo.

Configuracgao

Guia Geral

Permite que os usuarios abram a pagina Geral no espaco
de trabalho Configuracao.

Geral: alterar a
configuragao regional

Permite que os usuarios apliquem as configuragdes
regionais ativas do sistema no software SCIEX OS.

Geral: modo de tela inteira

Permite que os usuarios habilitem e desabilitem o modo de
tela cheia.

Geral: interromper
servigos do Windows

Permite que os usuarios habilitem e desabilitem a opgao
Configurag¢oes do Windows.

Guia Comunicagao LIMS

Permite que os usuarios abram a pagina Comunicagao
LIMS no espaco de trabalho Configuragao.

Guia Mapas de auditoria

Permite que os usuarios abram a pagina Mapas de auditoria
no espaco de trabalho Configuragao.

Guia Fila

Permite que os usuarios abram a pagina Fila no espacgo de
trabalho Configuracao.

Fila: tempo de ociosidade
do instrumento

Permite que os usuarios definam o tempo ocioso do
instrumento.

Fila: nOmero max. de
amostras adquiridas

Permite que os usuarios definam o nimero maximo
permitido de amostras adquiridas.

Fila: outras configuragoes
de fila

Permite que os usuarios configurem outras definicbes da
fila.

Guia Projetos

Permite que os usuarios abram a pagina Projetos no espaco
de trabalho Configuracao.

Projetos: criar projeto

Permite que usuarios criem projetos.

Projetos: aplicar um
modelo de mapa de
auditoria a um projeto
existente

Permite que os usuarios apliquem um mapa de auditoria a
um projeto.

Projetos: criar diretério
raiz

Permite que os usuarios criem um diretorio raiz para
armazenamento de projetos.

Projetos: definir diretério
raiz atual

Permite que os usuarios alterem o diretério raiz de um
projeto.

Guia do diretor do laboratério
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Configuragao de seguranga do software Controle de acesso

Tabela 4-3: Permissées (continuagao)

Permissao

Descrig¢ao

Projetos: especificar
credenciais da rede

Permite que os usuarios especifiquem uma conta de rede
segura (SNA) para ser usada durante a aquisi¢ao de rede
se 0 usuario conectado nao tiver acesso ao recurso da rede.

Projetos: habilitar a
gravacao da soma de

dados wiff

verificagao para criagao de

Permite que os usudrios configurem o software para gravar
somas de verificagdo em arquivos de dados wiff.

Projetos: apagar diretoério
raiz

Permite que os usuarios excluam um diretorio raiz da lista.

Guia Dispositivos

Permite que os usuarios abram a pagina Dispositivos no
espaco de trabalho Configuragao.

Guia Gerenciamento de
usuarios

Permite que os usuérios abram a pagina Gerenciamento de
usuarios no espaco de trabalho Configuragao.

Forcar logoff do usuario

Permite que os usuarios forcem um usuario conectado ao
software SCIEX OS a fazer logoff.

Guia CAC'

Permite que os usuarios abram a pagina CAC no espago de
trabalho Configuragéo.

Guia Modelos de
impressao

Permite que os usudrios abram a guia Imprimir modelos no
espaco de trabalho Configuragao.

Modelos de impressao:
crie e modifique modelos
de impressao

Permite que os usuarios criem novos modelos de impresséo
ou alterem os modelos de impresséao existentes.

Modelos de impressao:
defina o modelo de
impressao padrao

Permite que os usuarios tornem o modelo de impressao
ativo o padrao para o projeto ativo.

Modelos de impressao:
aplique o modelo atual
a todos os projetos no
diretoério raiz

Permite que os usuarios adicionem o modelo de impressao
a lista de modelos de impressao disponiveis para projetos
selecionados em um diretério raiz definido.

Log de eventos

Acessar espaco de
trabalho do registro de
eventos

Permite que os usuarios abram o espaco de trabalho
Registro de eventos.

Arquivar registro

Permite que os usuarios arquivem os logs no espaco de
trabalho Registro de eventos.

1 Naversdo 3.1, a permissdo Habilitar administragdo central foi renomeada para CAC. A pagina CAC
do espaco de trabalho Configuracéo pode ser usada para configurar a administragéo central do software

SCIEX OS.

Software SCIEX OS
24/105

Guia do diretor do laboratério
RUO-IDV-05-7370-PT-L



Configuracao de seguranga do software Controle de acesso

Tabela 4-3: Permissées (continuagao)

Permissao

Descrig¢ao

Rastreamento de auditoria

Acessar espaco de

de auditoria

trabalho do rastreamento

Permite que os usuarios abram o espaco de trabalho
Rastreamento de auditoria.

Visualizar mapa de
auditoria ativo

Permite que os usuarios vejam os mapas de auditoria
ativos de uma estagao de trabalho ou projeto no espaco
de trabalho Audit Trail.

Imprimir/Exportar

rastreamento de auditoria

Permite que os usuarios imprimam ou exportem os
rastreamentos de auditoria.

Painel de aquisi¢cdo de dado

S

Start (Iniciar)

Permite que os usuarios iniciem a aquisi¢ao no painel
Aquisicado de dados.

Parar Permite que os usuarios parem a aquisi¢ao no painel
Aquisicao de dados.
Salvar Permite que os usuarios salvem dados adquiridos com outro

nome de arquivo no painel Aquisi¢do de dados.

Método de MS e LC

Acessar espago de
trabalho Method

Permite que os usuarios abram os espacos de trabalho
Método de MS e Método de LC.

Novo Permite que os usuarios criem métodos MS e LC.
Abrir Permite que os usuarios abram métodos MS e LC.
Salvar Permite que os usuarios salvem um método e

sobrescrevam o conteudo existente.

Salvar como

Permite que os usuarios salvem métodos com um novo
nome.

Bloquear/Desbloquear
método

Permite que os usuarios bloqueiem métodos, para evitar
edicdo, e desbloqueiem métodos.

Fila

Gerenciar

Permite que os usuarios abram o espaco de trabalho Fila.

Iniciar/Parar

Permite que os usudrios iniciem ou interrompam a fila.

Imprimir

Permite que os usuarios imprimam a fila.

Editar amostra

Permite que os usuarios alterem o nome ou o arquivo de
dados de uma amostra.

Biblioteca
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Tabela 4-3: Permissées (continuagao)

Permissao

Descrig¢ao

Acessar espaco de
trabalho Library

Permite que os usuarios abram o espaco de trabalho
Biblioteca. Nao aplicavel ao fluxo de trabalho de
quantificagao.

Ajuste de MS

Acessar espacgo de
trabalho Ajuste MS

Permite que os usuarios abram o espaco de trabalho Ajuste
de MS.

Ajuste MS avancgado

Sistemas X500 QTOF e ZenoTOF 7600: permite que os
usuarios acessem as opg¢des de ajuste avangadas, incluindo
Otimizacao do detector, Ajuste TOF positivo, Ajuste
TOF negativo, Ajuste de unidade Q1 positiva, Ajuste de
unidade Q1 negativa, Ajuste alto de Q1 positivo e Ajuste
alto de Q1 negativo.

Resolugao de problemas
avancada

Permite que os usuarios abram a caixa de dialogo
Resolugéo de problemas avangada.

Verificagao rapida de
status

Sistemas X500 QTOF e ZenoTOF 7600: permite que os
usuarios fagcam a Verificagao rapida de status positivo e
a Verificagao rapida de status negativo.

Restaurar dados do
instrumento

Permite que os usuarios restaurem as configuragdes de
ajuste salvas anteriormente.

Explorador

Acessar espacgo de
trabalho Explorer

Permite que os usuarios abram o espaco de trabalho
Explorador.

Exportar Permite que os usuarios exportem dados do espacgo de
trabalho Explorador.

Imprimir Permite que os usuarios imprimam dados no espaco de
trabalho Explorador.

Opcoes Permite que os usuarios alterem as opgdes do espago de
trabalho Explorador.

Recalibrar Permite que os usuarios recalibrem amostras e espectros
no espago de trabalho Explorador. Nao aplicavel ao fluxo de
trabalho de quantificacao.

Analytics

Novos resultados

Permite que os usuarios criem tabelas de resultados.

Criar método de
processamento

Permite que os usuarios criem métodos de processamento.

Modificar método de
processamento

Permite que os usuarios alterem métodos de
processamento.
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Tabela 4-3: Permissées (continuagao)

Permissao

Descrig¢ao

Permitir a exportacao e
criar relatério de Tabela de
resultados desbloqueada

Permite que os usuarios exportem ou gerem um relatério de
uma tabela de resultados ou de estatisticas, se a tabela de
resultados nao estiver bloqueada.

Salvar resultados para o
lote de automacgao

Permite que tabelas de resultados criadas automaticamente
no espaco de trabalho Lote sejam salvas. Essa permissao é
necessaria para autoprocessamento durante a aquisi¢ao.

Alterar algoritmo de
integragao de método de
quantificacao padrao

Permite que os usuarios alterem a algoritmo de integragao
nas configuragdes padrao do projeto.

Alterar parametros de
integracao de método de
quantificacao padrao

Permite que os usuarios alterem os parametros de
integracao nas configuracdes padrao do projeto.

Habilitar aviso de pico
modificado do projeto

Permite que os usuarios habilitem a propriedade de aviso
de pico modificado para um projeto.

Adicionar amostras

Permite que os usuarios adicionem amostras a uma tabela
de resultados.

Remover amostras
selecionadas

Permite que os usuarios removam amostras de uma tabela
de resultados.

Exportar, importar ou
remover calibragao externa

Permite que os usuarios exportem, importem ou removam
calibragdes externas.

Modificar nome da amostra

Permite que os usuarios alterem o nome da amostra na
tabela de resultados.

Modificar tipo da amostra

Permite que os usuarios alterem o tipo da amostra na tabela
de resultados. Os tipos validos de amostra sao: padrao,
controle de qualidade e desconhecido.

Modificar ID da amostra

Permite que os usuarios alterem o ID da amostra na tabela
de resultados.

Modificar concentragao
real

Permite que os usuarios alterem a concentracao real das
amostras padrao e QC na tabela de resultados.

Modificar fator de diluicao

Permite que os usuarios alterem o fator de diluicdo na
tabela de resultados.

Guia do diretor do laboratério
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Tabela 4-3: Permissées (continuagao)

Permissao

Descrig¢ao

Modificar campos de
comentario

Permite que os usuarios alterem os seguintes campos de
comentario:
+ Comentario do componente

+ Comentario de IS
» Comentario de pico de IS
» Comentario de pico

« Comentario de amostra

Habilitar integracao
manual

Permite que os usuarios realizem a integracédo manual.

Definir pico como nao
encontrado

Permite que os usuarios definam um pico como Nao
encontrado.

Incluir ou excluir um pico
da tabela de resultados

Permite que os usuarios incluam e excluam picos da tabela
de resultados.

Opcoes de regressao

Permite que os usuarios alterem opgdes de regressao no
painel Curva de calibragdo.

Modificar parametros de
integracao da tabela de
resultados para um unico
cromatograma

Permite que os usuarios alterem parametros de integragao
de um cromatograma unico no painel Peak Review.

Modificar o método
quantitativo para o
componente da tabela de
resultados

Permite que os usuarios selecionem um método de
processamento diferente para um componente do painel
Peak Review com a opcao Atualizar método de
processamento para o componente.

Criar novas configuragoes
de grafico métrico

Permite que os usuarios criem novos graficos de métrica e
alterem as configuracoes.

Adicionar colunas
personalizadas

Permite que os usuarios adicionem colunas personalizadas
a uma tabela de resultados.

Definir formato de titulo de
analise de pico

Permite que os usuarios alterem o titulo da revisao de pico.

Remover coluna
personalizada

Permite que os usuarios removam colunas personalizadas
de uma tabela de resultados.

Configuragoes de exibigao
da Tabela de resultados

Permite que os usuarios personalizem as colunas exibidas
na tabela de resultados.

Bloquear tabela de
resultados

Permite que os usuarios bloqueiem a tabela de resultados
para prevenir edi¢ao.
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Tabela 4-3: Permissées (continuagao)

Permissao

Descrig¢ao

Desbloquear tabela de
resultados

Permite que os usuarios desbloqueiem uma tabela de
resultados para permitir alteracées.

Marcar arquivo de
resultados como revisado
e salvar

Permite que os usuarios marquem a tabela de resultados
como revisada e salvem a tabela.

Modificar modelo de
relatorio

Permite que os usuarios alterem modelos de relatério.

Transferir resultados para
o LIMS

Permite que os usuarios facam upload dos resultados para
um Sistema de gerenciamento de informagdes laboratoriais
(LIMS).

Modificar coluna do cédigo
de barras

Permite que os usuarios alterem a coluna Cédigo de
barras na tabela de resultados.

Alterar atribui¢cao da
amostra de comparagao

Permite que os usuarios alterem a amostra de comparacao
especificada na coluna Comparagao da tabela de
resultados.

Adicionar espectros de
MS/MS a biblioteca

Permite que os usuarios adicionem a uma biblioteca os
espectros MS/MS selecionados. Nao aplicavel ao fluxo de
trabalho de quantificacao.

Configura¢oes padrao do
projeto

Permite que os usuarios alterem as configuragdes de
processamento quantitativas e qualitativas do projeto
padréo.

Criar relatorios em todos
os formatos

Permite que os usuarios criem relatérios em todos os
formatos. Usuarios sem essa permissao podem gerar
relatérios somente no formato PDF.

Editar parametros dos
critérios de alerta

Permite que os usuarios alterem os parametros de
sinalizacdo em um método de processamento.

Alteragdo do parametro
de remogao automatica do
valor discrepante

Permite que os usuarios alterem os parametros para a
remogao automatica de valores discrepantes.

Habilitar remocgao
automatica do valor
discrepante

Permite que os usuarios alterem o método de
processamento para ativar o recurso de remogao
automatica de valor discrepante.

Atualizar método de
processamento FF/LS

Permite que os usuarios usem o Formula Finder e

a Pesquisa na biblioteca para atualizar métodos de
processamento. Nao aplicavel ao fluxo de trabalho de
quantificagao.
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Tabela 4-3: Permissées (continuagao)

Permissao

Descrig¢ao

Atualizar resultados via
FF/LS

Permite que os usuarios usem o Formula Finder e a
Pesquisa na biblioteca para atualizar os resultados. Nao
aplicavel ao fluxo de trabalho de quantificagao.

Habilitar agrupamento por
funcionalidade de adutos

Permite que os usuarios atualizem o método de
processamento para usar o recurso de agrupamento por
adutos.

Buscar arquivos

Permite que os usuarios naveguem fora da pasta local de
dados.

Habilitar adi¢ao padrao

Permite que os usuarios atualizem o método de
processamento para ativar o recurso de adi¢do padrao.

Definir regra de
porcentagem de integragao
manual

Permite que os usuarios alterem o parametro Integragao
manual %.

Modificar peso/volume

Permite que os usuarios alterem o campo Peso/volume.

Sobre usuarios e fungoes

No software SCIEX OS, o administrador pode adicionar usuarios e grupos do Windows ao
banco de dados de gerenciamento de usuarios. Para acessarem o software, os usuarios

devem ser definidos no banco de dados de gerenciamento de usuarios ou serem membros
de um grupo definido no banco de dados.

Os usuarios podem ser atribuidos a uma ou mais fungdes predefinidas, mostradas na tabela

a seguir, ou a fungdes personalizadas, se necessario. As fungdes as quais o0 usuario tem

acesso estao especificadas por funcées de usuario. As funcdes de usuario predefinidas nao

podem ser excluidas e suas permissées ndo podem ser modificadas.

Nota: Para os grupos de trabalho administrados pelo software Central Administrator Console

(CAC), as paginas Gerenciamento de usuarios serdo somente leitura.

Tabela 4-4: Fungodes predefinidas

Funcao

Tarefas tipicas

Administrador .

Gerencia o sistema

+ Configura a seguranga

Desenvolvedor de .
método

Cria métodos
- Executa lotes

* Analisa dados para uso do usuario

Software SCIEX OS
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Tabela 4-4: Fungoes predefinidas (continuagao)

Funcao Tarefas tipicas
Analista * Executa lotes

* Analisa dados para uso do usuario
Revisor * Revisa os dados

Revisa rastreamentos de auditoria

Revisa os resultados quantitativos

Tabela 4-5: Permiss6es predefinidas

Permissao Administrador | Desenvolved Analista Revisor
or de método

Lote

Enviar métodos v v v x

desbloqueados

Abrir e v e v

Salvar como v v v x

Enviar v v v X

Salvar e v v X

Saltar tabela de v v v x

referéncia de ions

Adicionar subpastas v v v x

de dados

Configurar regras de v v v X

decisao

Configuracgao

Guia Geral v e x x

Geral: alterar e v x X

a configuragao

regional

Geral: modo de tela e v x X

inteira

Geral: interromper v x x x

servigos do Windows

Guia Comunicagao v v X X

LIMS

Guia do diretor do laboratério
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Tabela 4-5: Permissé6es predefinidas (continuagao)

Permissao Administrador | Desenvolved Analista Revisor
or de método

Guia Mapas de v x x X

auditoria

Guia Fila v v v v

Fila: tempo de v v X x

ociosidade do

instrumento

Fila: nUmero max. de e v x X

amostras adquiridas

Fila: outras v v x x

configuragoes de fila

Guia Projetos v v v v

Projetos: criar v v e x

projeto

Projetos: aplicar um v X x x

modelo de mapa

de auditoria a um

projeto existente

Projetos: criar v x x x

diretorio raiz

Projetos: definir v x x X

diretodrio raiz atual

Projetos: especificar v X x x

credenciais da rede

Projetos: habilitar a v x x x

gravagdo da soma

de verificagdo para

criagado de dados wiff

Projetos: apagar v x x X

diretorio raiz

Guia Dispositivos v v v X

Guia Gerenciamento v X x x

de usuarios

Forgar logoff do v x x x

usuario

Guia CAC! v X x x

Software SCIEX OS
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Tabela 4-5: Permissé6es predefinidas (continuagao)

Permissao

Administrador

Desenvolved
or de método

Analista

Revisor

Guia Modelos de
impressao

v

v

Modelos de
impressao: crie e
modifique modelos
de impressao

v

Modelos de
impressao: defina o
modelo de impressao
padrao

Modelos de
impressao: aplique
o modelo atual a
todos os projetos no
diretoério raiz

Log de eventos

Acessar espaco de
trabalho do registro
de eventos

Arquivar registro

Rastreamento de auditoria

Acessar espaco
de trabalho do
rastreamento de
auditoria

Visualizar mapa de
auditoria ativo

Imprimir/Exportar
rastreamento de
auditoria

Painel de aquisi¢cao de dados

Start (Iniciar)

<

<

<

Parar

1 Naversdo 3.1, a permissdo Habilitar administragdo central foi renomeada para CAC. A pagina CAC
do espaco de trabalho Configuracéo pode ser usada para configurar a administragéo central do software

SCIEX OS.

Guia do diretor do laboratério
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Tabela 4-5: Permissé6es predefinidas (continuagao)

Permissao Administrador | Desenvolved Analista Revisor
or de método

Salvar e v v x

Método de MS e LC

Acessar espaco de v v v v

trabalho Method

Novo e vy x x

Abrir v v v N

Salvar e v x X

Salvar como e vy x x

Bloquear/ v v x x

Desbloquear método

Fila

Gerenciar v v v x

Iniciar/Parar v v v X

Imprimir v v v v

Editar amostra v v x x

Biblioteca

Acessar espaco de v v v v

trabalho Library

Ajuste de MS

Acessar espago de v v v x

trabalho Ajuste MS

Ajuste MS avancgado e v x X

Resolugao de v v x x

problemas avang¢ada

Verificagao rapida de v v v X

status

Restaurar dados do e v X X

instrumento

Explorador

Acessar espago de v v v v

trabalho Explorer

Software SCIEX OS Guia do diretor do laboratorio
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Tabela 4-5: Permissé6es predefinidas (continuagao)

Permissao

Administrador

Desenvolved
or de método

Analista

Revisor

Exportar

v

Imprimir

Opcoes

NIENEN

Recalibrar

NIENENEN

v
v
v

X

Analytics

Novos resultados

<

<,

<

Criar método de
processamento

<

<

Modificar método de
processamento

Permitir a exportagao
e criar relatério de
Tabela de resultados
desbloqueada

Salvar resultados
para o lote de
automacao

Alterar algoritmo de
integragao de método
de quantificagao
padrao

Alterar parametros de
integracao de método
de quantificagao
padrao

Habilitar aviso de
pico modificado do
projeto

Adicionar amostras

<

<

<

Remover amostras
selecionadas

<

Exportar, importar ou
remover calibragao
externa

Guia do diretor do laboratério
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Tabela 4-5: Permissé6es predefinidas (continuagao)

Permissao Administrador | Desenvolved Analista Revisor
or de método

Modificar nome da v v v x

amostra

Modificar tipo da v v v x

amostra

Modificar ID da e v e X

amostra

Modificar e v e x

concentragao real

Modificar fator de v v v X

diluicao

Modificar campos de v v v x

comentario

Habilitar integragao v v v X

manual

Definir pico como v v v x

nao encontrado

Incluir ou excluir um e v e X

pico da tabela de

resultados

Opcoes de regressao e v e x

Modificar parametros v v v x

de integracao da

tabela de resultados

para um unico

cromatograma

Modificar o método e v e X

quantitativo para
0 componente da
tabela de resultados

Criar novas v v v v
configuragodes de
grafico métrico

Adicionar colunas v v v X
personalizadas

Definir formato de v x x x

titulo de analise de

pico
Software SCIEX OS Guia do diretor do laboratério
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Tabela 4-5: Permissé6es predefinidas (continuagao)

Permissao

Administrador

Desenvolved
or de método

Analista

Revisor

Remover coluna
personalizada

v

v

Configuracoes de
exibicao da Tabela de
resultados

v

v

Bloquear tabela de
resultados

Desbloquear tabela
de resultados

Marcar arquivo de
resultados como
revisado e salvar

Modificar modelo de
relatorio

Transferir resultados
para o LIMS

Modificar coluna do
cédigo de barras

Alterar atribuicao
da amostra de
comparacao

Adicionar espectros
de MS/MS a
biblioteca

Configuracoes
padrao do projeto

Criar relatorios em
todos os formatos

Editar parametros
dos critérios de alerta

Alteracao do
parametro de
remogao automatica
do valor discrepante

Habilitar remoc¢ao
automatica do valor
discrepante

Guia do diretor do laboratério
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Tabela 4-5: Permissé6es predefinidas (continuagao)

Permissao Administrador | Desenvolved Analista Revisor
or de método

Atualizar método v v x x

de processamento

FF/LS

Atualizar resultados v v x x

via FF/LS

Habilitar e v x X

agrupamento por
funcionalidade de
adutos

<
<
<
<

Buscar arquivos

Habilitar adigao v v v x
padrao

Definir regra de v x X X
porcentagem de

integragcao manual

Modificar peso/ v v v X

volume

Gerenciar usuarios
Adicionar um usuario ou grupo

1. Abra o espaco de trabalho de Configuragao.
2. Abra a pagina Gerenciamento de usuarios.

3. Abra a guia Usuarios.

4. Clique em Adicionar usuario ( o ).
A caixa de dialogo Selecionar usuario ou grupo é aberta.

5. Digite o nome de um usuario ou grupo e, em seguida, clique em OK.

Dica! Para obter informacdes sobre a caixa de dialogo Selecionar usuario ou grupo e
como usa-la, pressione F1.

6. Para tornar o usuario ativo, marque a caixa de sele¢cao Usuario ou grupo ativo.

7. Na area Fun¢oes, selecione uma ou mais fungdes e, em seguida, clique em Salvar.
Desativar usuarios ou grupos

1. Abra o espaco de trabalho de Configuragao.

Software SCIEX OS Guia do diretor do laboratério
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Abra a pagina Gerenciamento de usuarios.
Abra a guia Usuarios.

Na lista Nome de usuario ou grupo, selecione o usuario ou grupo a ser desativado.

o N

Desmarque a caixa de sele¢cao Usuario ou grupo ativo.
O software pede confirmacgao.

6. Clique em Sim.

Remover usuarios ou grupos

Use esse procedimento para remover um usuario ou grupo do software. Se um usuario ou
grupo for removido do sistema Windows, ele também precisara ser excluido do software
SCIEX OS.

1. Abra o espaco de trabalho de Configuragao.
Abra a pagina Gerenciamento de usuarios.
Abra a guia Usuarios.

Na lista Nome de usuario ou grupo, selecione o usuario ou grupo a ser removido.

o &~ DN

Clique em Excluir.
O software pede confirmacgao.

6. Clique em OK.

Gerenciar funcoes
Alteracao das fungoes atribuidas a um usuario ou grupo

Use este procedimento para atribuir novas fungées a um usuario ou grupo ou remover
atribuicdes de funcio existentes.

Abra o espaco de trabalho de Configuragao.
Abra a pagina Gerenciamento de usuarios.
Abra a guia Usuarios.

No campo Nome de usuario ou grupo, selecione o usuario ou grupo a ser alterado.

o & e bnp =

Selecione as fungdes a serem atribuidas ao usuario ou grupo e apague as fungdes a
serem removidas.

6. Clique em Salvar.

Criar uma fungao personalizada

—

Abra o espaco de trabalho de Configuragao.

2. Abra a pagina Gerenciamento de usuarios.

3. Abra a guia Funcgdes.

4. Cliqgue em Adicionar fungao ( o ).

Guia do diretor do laboratério Software SCIEX OS
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A caixa de dialogo Duplicar a fungdo de um usuario é aberta.

5. No campo Fung¢ao do usuario existente, selecione a funcio a ser usada como modelo
para a nova funcéo.

Insira um nome e uma descri¢cdo para a fungao e, em seguida, clique em OK.
Selecione os privilégios de acesso da fungao.

Clique em Salvar todas as fungoes.

© ® N o

Clique em OK.

Excluir uma fungao personalizada

Nota: Se o usuario for atribuido somente a fungao que esta sendo excluida, o sistema
solicitara a exclusao do usuario, bem como da funcéo.

1. Abra o espaco de trabalho de Configuragao.
2. Abra a pagina Gerenciamento de usuarios.

3. Abra a guia Funcdes.
4

Clique em Excluir uma fungao.
A caixa de dialogo Excluir fungédo de um usuario é aberta.

5. Selecione a fungdo a ser excluida e, em seguida, clique em OK.

Exportar e importar configuragoes de
gerenciamento do usuario

O banco de dados de gerenciamento de usuarios do software SCIEX OS pode ser
exportado e importado. Apés configurar o banco de dados Gerenciamento do usuario
em um computador SCIEX, por exemplo, exporte-0 e, em seguida, importe-o em outros
computadores SCIEX para certificar-se de que as configuragdes de gerenciamento do
usuario sdo consistentes.

Somente usuarios de dominio sdo exportados. Usuarios locais ndo sdo exportados.

Antes de importar as configuragdes de gerenciamento do usuario, o software faz backup
automaticamente das configuragdes atuais. O usuario pode restaurar o ultimo backup.

Exportar configuragoes de gerenciamento do usuario

1. Abra o espaco de trabalho de Configuragao.
2. Abra a pagina Gerenciamento de usuarios.

3. Clique em Avancado > Exportar configuragées de Gerenciamento do usuario.
A caixa de dialogo Exportar configuragbes de gerenciamento do usuario € aberta.

4. Cligue em Navegar.

Busque e selecione a pasta que em que as configuragdes serdo salvas e, em seguida,
clique em Selecione a pasta.

Software SCIEX OS Guia do diretor do laboratério
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6. Clique em Exportar.
Uma mensagem de confirmagao é mostrada, com o nome do arquivo que contém as
configuragdes exportadas.

7. Clique em OK.

Importar configuragoes de gerenciamento do usuario

1. Abra o espaco de trabalho de Configuragao.
2. Abra a pagina Gerenciamento de usuarios.

3. Cliqgue em Avangado > Importar configuragées de gerenciamento do usuario.
A caixa de dialogo Importar configura¢des de gerenciamento do usuario é aberta.

4. Cligue em Navegar.

Busque e selecione o arquivo que contém as configura¢des a serem importadas; em
seguida, clique em Abrir.
O software verifica que o arquivo é valido.

6. Clique em Importar.
O software realiza o backup das configuragdes de gerenciamento do usuario atuais e
importa as novas configuracdes. Aparece uma mensagem de confirmagéo.

7. Clique em OK.

Restaurar configuracoes de gerenciamento do usuario

Antes de importar as configuragdes de gerenciamento de usuarios, o software faz backup
das configuragdes atuais. Use este procedimento para restaurar o ultimo backup das
configuragdes de gerenciamento do usuario.

1. Abra o espaco de trabalho de Configuragao.
2. Abra a pagina Gerenciamento de usuarios.

3. Clique em Avancado > Restaurar as configuragoes anteriores.
A caixa de dialogo Restaurar configuracdes de gerenciamento do usuario é aberta.

4. Clique em Sim.

5. Feche o software SCIEX OS e abra-o novamente.

Configurar o acesso ao projetos e arquivos do
projeto

Use os recursos de seguranga do Windows para controlar o acesso a pasta SCIEX 0OS
Data. Por padrao, os arquivos de projeto sdo armazenados na pasta SCTEX 0S Data.
Para acessar um projeto, os usuarios precisam ter acesso ao diretério raiz no qual os
dados do projeto estdo armazenados. Para obter mais informagdes, consulte a se¢ao:
Configuracao da Seguranca do Windows.
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Pastas de projeto

Cada projeto contém pastas que armazenam diferentes tipos de arquivo. Para obter
informacdes sobre o conteudo das diferentes pastas, consulte a tabela: Tabela 4-6.

Tabela 4-6: Pastas de projeto

Pasta

Contents

\Acquisition Methods

Contém os métodos espectrometro de massas (MS) e LC
que foram criados no projeto. Os métodos MS possuem a
extensdo msm e os métodos LC possuem a extensdo LCM.

\Audit Data

Contém o mapa de auditoria de projeto e todos os registros
de auditoria.

\Batch Contém todos os arquivos do lote de aquisicdo que foram
salvos. Os lotes de aquisicdo tém a extensao bch.
\Data Contém os arquivos de dados de aquisi¢ao. Os arquivos

dos dados de aquisigao possuem extensdes wiff e wiff2.

\Project Information

Contém os arquivos das configuragdes padrao do projeto.

\Quantitation Methods

Contém todos os arquivos do método de processamento.
Os métodos de processamento tém a extensdo gmethod.

\Quantitation Results

Contém todos os arquivos da Tabela de resultados de
quantificagao. Os arquivos de tabelas de resultados tém a
extensao gsession.

Tipos de arquivos de software

Para ver os tipos de arquivo comuns no software SCIEX OS, consulte a tabela: Tabela 4-7.

Tabela 4-7: arquivos do SCIEX OS

Extensao

Tipo de arquivo

Pasta

atds .

trabalho

projeto

Dados e arquivos do .
rastreamento de auditoria da
estacdo de trabalho

» Configuragdes de rastreamento
de auditoria da estacéo de

» Dados e arquivos do
rastreamento de auditoria do

» Configuragdes de rastreamento
de auditoria de projeto

Para projetos: <project
name>\Audit Data

» Para a estacao de trabalho:
C:\ProgramData\SCIEX\Aud
it Data
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Tabela 4-7: arquivos do SCIEX OS (continuagao)

espectrometria de massas
compativel com o SCIEX OS

Nota: o software SCIEX OS cria
arquivos wiff e wiff2.

Extensao Tipo de arquivo Pasta
atms Mapas de auditoria » Para projetos: <project
name>\Audit Data
» Para a estacao de trabalho:
C:\ProgramData\SCIEX\Aud
it Data
bch Batch Batch
cset Configuracdes da Tabela de Project Information
resultados
dad Arquivo de dados de * Optimization
espectrometria de massas
* Data
exml Configuragdes padréo do projeto Project Information
journal Arquivos temporarios criados pelo | Varias pastas
software SCIEX OS
lcm Método LC Acquisition Methods
msm Método MS Acquisition Methods
pdf Dados de documento portatil —
glayout Layout do espaco de trabalho —
Nota: O layout do espaco de
trabalho padrao para um projeto
€ armazenado na pasta Project
Information.
gmethod Método de processamento Quantitation Methods
gsession Tabela de resultados do software Quantitation Results
Tabela de resultados
Nota: o software SCIEX OS sé
pode abrir arquivos gsession que
foram criados com o SCIEX OS.
wiff Arquivo de dados de Data
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Tabela 4-7: arquivos do SCIEX OS (continuagao)

Extensao

Tipo de arquivo

Pasta

wiff.scan

Arquivo de dados de
espectrometria de massas

* Optimization

* Data

wiff2

Arquivo de dados de
espectrometria de massas gerado

* Optimization

pelo software SCIEX OS ° Data
x1ls OU x1sx Planilha Excel Batch
xps Recalibragéo Data\Cal
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Console do administrador central 5§

O software Central Administrator Console (CAC) é uma alternativa opcional para a
administracao local com o software SCIEX OS. O software CAC contém gerenciamento
e personalizagao de fungao central, usuarios, esta¢des de trabalho e grupos de trabalho,
tudo em um s6 aplicativo.

Esta secdo descreve o software CAC e explica como configurar e usa-lo para gerenciar
centralmente pessoas, projetos e estagdes de trabalho.

Nota: Para usar o software CAC e registrar esta¢des de trabalho no servidor, certifique-se
de que o software SCIEX OS esta instalado em cada estacao de trabalho.

O software CAC esta habilitado para licenca e pode ser instalado em qualquer estacao de
trabalho compativel com o a verséo 3.0 do SCIEX OS e o Windows Server 2019.

O software CAC faz parte de um pacote do instalador do SCIEX OS. No entanto, os
softwares CAC e SCIEX OS nao podem ser instalados na mesma estacao de trabalho.

Usuarios

Use a pagina Gerenciamento de usuarios para adicionar usuarios e grupos do Windows

ao banco de dados de gerenciamento de usuarios do software SCIEX OS. O administrador
também pode adicionar, modificar e excluir fungdes do usuario na secao User Roles and
Permissions. Para acessar o software, os usuarios devem ser definidos no banco de dados
User Management, ou deverao ser um membro de um grupo definido no banco de dados.

Pool de usuarios

Somente usuarios autorizados podem fazer login na esta¢do de trabalho e acessar o
software SCIEX OS quando SCIEX OS é gerenciado com o software Central Administrator
Console (CAC). Antes que os usuarios possam ser adicionados a grupos de trabalho, eles
devem ser adicionados ao pool de usuarios.

Adicionar um usuario ou grupo ao pool de usuarios

1. Abra o espaco de trabalho do Administragao central.
2. Abra a pagina Gerenciamento de usuarios.

3. Abra a guia Pool de usuarios.

4. Clique em Adicionar usuarios ao pool de usuarios (o ).
A caixa de dialogo Selecionar usuarios ou grupos é aberta.

5. Digite o nome de um usuario ou grupo e, em seguida, clique em OK.
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Dica! Mantenha pressionada a tecla Ctrl e, em seguida, clique em OK para selecionar
varios usuarios ou grupos.

Excluir usuarios ou grupos

Abra o espaco de trabalho do Administracéo central.

Abra a pagina Gerenciamento de usuarios.

1
2
3. Abra a guia Pool de usuarios.
4

No painel direito, selecione o usudrio ou grupo a ser excluido e, em seguida, clique em

Excluir.

O software pede confirmacgao.

5. Cliqgue em OK.

Funcgodes e permissoes do usuario

Esta secao descreve a pagina Fungdes e permissdes do usuario.

Os usuarios podem ser atribuidos a uma ou mais fungdes predefinidas, descritas na tabela
a seguir, ou a funcdes personalizadas, se necessario. As fungdes as quais o usuario tem
acesso estao especificadas por fungdes de usuario. As fungdes predefinidas ndo podem ser
excluidas e suas permissdes ndo podem ser alteradas.

Nota: No software Central Administrator Console (CAC), os usuarios também podem ver a
versao mais antiga do software SCIEX OS na qual a permissao é suportada.

Tabela 5-1: Fungoes predefinidas

Fungao

Tarefas tipicas

Administrador

Gerencia o sistema

Configura a seguranca

Desenvolvedor de
método

Cria métodos
Executa lotes

Analisa dados para uso do usuario

Analista * Executa lotes
* Analisa dados para uso do usuario
Revisor * Revisa os dados

Revisa rastreamentos de auditoria

Revisa os resultados quantitativos
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Tabela 5-2: Permissées predefinidas

Permissao

Administrador

Desenvolvedo
r de método

Analista

Revisor

Lote

Enviar métodos
desbloqueados

<

v

<

Abrir

Salvar como

Enviar

Salvar

Saltar tabela de
referéncia de ions

NENENENEN

NENENENEN

NENENENES

Adicionar subpastas
de dados

<

<

<

Configurar regras de
decisao

Configuracgao

Guia Geral

<

<

Geral: alterar a
configuragao regional

<

Geral: modo de tela
inteira

Guia Comunicacgéo
LIMS

Geral: interromper
servigos do Windows

Guia Mapas de
auditoria

Guia Fila

<

<

Fila: tempo de
ociosidade do
instrumento

<,

<

Fila: nOmero max. de
amostras adquiridas

Fila: outras
configuragoes de fila
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Tabela 5-2: Permissé6es predefinidas (continuagéao)

impressao: crie e
modifique modelos de
impressao

Permissao Administrador | Desenvolvedo Analista Revisor
r de método

Guia Projetos v v v v

Projetos: criar projeto v v v x

Projetos: aplicar um v x x X

modelo de mapa de

auditoria a um projeto

existente

Projetos: criar v x x X

diretério raiz

Projetos: definir v x x x

diretério raiz atual

Projetos: especificar v x x X

credenciais da rede

Projetos: habilitar a v x x x

gravagao da soma

de verificagao para

criagao de dados wiff

Projetos: apagar v x x x

diretoério raiz

Guia Dispositivos v v v X

Guia Gerenciamento v x x x

de usuarios

Forgar logoff do v x x x

usuario

Guia CAC' v x x X

Guia Modelos de v v x x

impressao

Modelos de v v x x

1 Naversdo 3.1, a permissdo Habilitar administragdo central foi renomeada para CAC. A pagina CAC
do espaco de trabalho Configuragéo pode ser usada para configurar a administragéo central do software

SCIEX OS.
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Tabela 5-2: Permissé6es predefinidas (continuagéao)

Permissao

Administrador

Desenvolvedo
r de método

Analista

Revisor

Modelos de
impressao: defina o
modelo de impressao
padrao

v

v

Modelos de
impressao: aplique
o modelo atual a
todos os projetos no
diretoério raiz

Log de eventos

Acessar espago de
trabalho do registro
de eventos

Arquivar registro

Rastreamento de auditoria

Acessar espago
de trabalho do
rastreamento de
auditoria

Visualizar mapa de
auditoria ativo

Imprimir/Exportar
rastreamento de
auditoria

Painel de aquisi¢ao de

dados

Start (Iniciar)

v

<

<

Parar

v

<

<

Salvar

v

Método de MS e LC

Acessar espacgo de
trabalho Method

Novo

<

<

Abrir

<

<

Salvar

<,
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Tabela 5-2: Permissé6es predefinidas (continuagéao)

Permissao Administrador | Desenvolvedo Analista Revisor
r de método

Salvar como v v X x

Bloquear/ v v x x

Desbloquear método

Fila

Gerenciar v v v x

Iniciar/Parar v v v x

Imprimir v v v v

Editar amostra v v x x

Biblioteca

Acessar espaco de v v v v

trabalho Library

Ajuste de MS

Acessar espago de v v v x

trabalho Ajuste MS

Ajuste MS avancado v v X X

Resolugao de v v x x

problemas avang¢ada

Verificagao rapida de v v v x

status

Restaurar dados do v v x X

instrumento

Analytics

Novos resultados v v v X

Criar método de v v v X

processamento

Modificar método de v v X X

processamento

Permitir a exportagao v X X X

e criar relatério de

Tabela de resultados

desbloqueada
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Tabela 5-2: Permissé6es predefinidas (continuagéao)

Permissao

Administrador

Desenvolvedo
r de método

Analista

Revisor

Salvar resultados
para o lote de
automacao

v

v

v

Alterar algoritmo de
integragao de método
de quantificagao
padrao

Alterar parametros de
integracao de método
de quantificagao
padrao

Habilitar aviso de
pico modificado do
projeto

Adicionar amostras

<

<

<

Remover amostras
selecionadas

Exportar, importar ou
remover calibragao
externa

Modificar nome da
amostra

Modificar tipo da
amostra

Modificar ID da
amostra

Modificar
concentracao real

Modificar fator de
diluicao

Modificar campos de
comentario

Habilitar integracao
manual

Definir pico como nao
encontrado
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Tabela 5-2: Permissé6es predefinidas (continuagéao)

Permissao Administrador | Desenvolvedo Analista Revisor
r de método

Incluir ou excluir um v v v x

pico da tabela de

resultados

Opgoes de regressao v v v x

Modificar parametros v v v X

de integracao da

tabela de resultados

para um unico

cromatograma

Modificar o método v v v x

quantitativo para o
componente da tabela
de resultados

Criar novas v v v v
configuragoes de
grafico métrico

Adicionar colunas v e v x
personalizadas

Definir formato de v X x X
titulo de analise de

pico

Remover coluna v v X x
personalizada

Configuragoes de v v v v
exibicao da Tabela de

resultados

Bloquear tabela de v v v v
resultados

Desbloquear tabela v x x x

de resultados

Marcar arquivo de v x x v
resultados como
revisado e salvar

Modificar modelo de v e x x
relatorio

Transferir resultados v v v x

para o LIMS
Software SCIEX OS Guia do diretor do laboratoério
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Tabela 5-2: Permissé6es predefinidas (continuagéao)

Permissao

Administrador

Desenvolvedo
r de método

Analista

Revisor

Modificar coluna do
cédigo de barras

v

v

Alterar atribuicao
da amostra de
comparacao

v

v

Adicionar espectros
de MS/MS a biblioteca

Configuragoes padrao
do projeto

Criar relatorios em
todos os formatos

Editar parametros
dos critérios de alerta

Alteracgao do
parametro de
remogao automatica
do valor discrepante

Habilitar remocao
automatica do valor
discrepante

Atualizar método de
processamento FF/LS

Atualizar resultados
via FF/LS

Habilitar agrupamento
por funcionalidade de
adutos

Buscar arquivos

<,

<

<

Habilitar adigcao
padrao

<

Definir regra de
porcentagem de
integragcao manual

Modificar peso/
volume

Explorador
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Tabela 5-2: Permissé6es predefinidas (continuagéao)

Permissao Administrador | Desenvolvedo Analista Revisor
r de método

Acessar espacgo de v v v v
trabalho Explorer

Exportar v v v x
Imprimir v v v X
Opcoes v v v X
Recalibrar v v x x

Adicionar uma func¢ao personalizada

O software Central Administrator Console (CAC) possui quatro fun¢des predefinidas. Se
forem necessarias fungdes adicionais, copie uma funcao existente e atribua os direitos de
acesso.

1.  Abra o espaco de trabalho do Administragcéo central.
2. Abra a pagina Gerenciamento de usuarios.

3. Abra a guia Funcdes e permissdes do usuario.

4. Cliqgue em Adicionar fungao ( o ).
A caixa de dialogo Duplicar a fungéo de um usuario é aberta.

5. No campo Fung¢ao do usuario existente, selecione a funcéo a ser usada como modelo
para a nova fungéo.

6. Insira um nome e uma descrigado para a fungao e, em seguida, clique em OK.
A nova fungéo é mostrada no campo Fungdes do usuario e categorias de permissao.

7. Selecione os privilégios de acesso para a fungao marcando as caixas de selegao
adequadas.

8. Clique em Salvar todas as fungoées.

Excluir uma fungao personalizada

1. Abra o espaco de trabalho do Administragao central.
2. Abra a pagina Gerenciamento de usuarios.

3. Abra a guia Funcdes e permissdes do usuario.
4

Clique em Excluir uma fungao.
A caixa de dialogo Excluir fungédo de um usuario é aberta.

5. Selecione a fungao a ser excluida e, em seguida, clique em OK.
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Grupos de trabalho

Use a pagina Gerenciamento de grupos de trabalho para gerenciar grupos de trabalho.
Grupos de trabalho possuem usuarios, estacbes de trabalho e projetos.

Crie um grupo de trabalho adicionando recursos de seus respectivos pools. Antes de criar
um grupo de trabalho, certifique-se de adicionar todos os usuarios em potencial ao Pool de
usuarios, as estacdes de trabalho ao Pool de estacdes de trabalho e os diretérios raiz do
projeto ao Pool de projetos.

Se for necessario, adicione fungdes adicionais. Opcionalmente, selecione o modo de
seguranga para cada grupo de trabalho.

A configuracdo do modo de seguranga para o grupo de trabalho prevalece sobre a
configuragcdo do modo de seguranca para a estacao de trabalho se a estagao de trabalho for
registrada no software Central Administrator Console (CAC) e se for um membro do grupo
de trabalho.

Nao adicione usuarios locais a grupos de trabalho. O software CAC é um aplicativo de rede
e apenas os usuarios de rede devem ser adicionados a um grupo de trabalho.

Nota: Em cada grupo de trabalho, pelo menos a um usuario deve ser atribuida a fungao
de administrador. Somente um administrador ou supervisor pode desbloquear a tela do
software CAC se o usuario logado no momento estiver indisponivel.

Se a seguranga baseada em servidor ndo for mais necessaria em uma determinada estagéo
de trabalho, gerencie a segurancga da estagao de trabalho localmente com o software
SCIEX OS.

Criar um grupo de trabalho

1. Abra o espaco de trabalho do Administragao central.

2. Abra a pagina Gerenciamento de grupos de trabalho.

3. Clique em Adicionar um grupo de trabalhos ( o )-
A caixa de dialogo Adicionar a um grupo de trabalhos é aberta.

4. Digite um nome no campo Nome do grupo de trabalho.

Digite uma descrigcdo no campo Descri¢ao e clique em Adicionar.

O grupo de trabalho é criado e adicionado ao painel Gerenciar grupos de trabalho e
atribui¢cdes. O software Central Administrator Console (CAC) cria 0 nome apropriado do
grupo de trabalho no servidor.

Nota: O modo Integrado é a configuragao de seguranga padrao.
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Excluir um grupo de trabalho

Se um grupo de trabalho nao for mais necessario, exclua-o da lista de grupos de trabalho.
Excluir um grupo de trabalho apenas exclui o grupo de trabalho do software Central
Administrator Console (CAC). Nenhum dado é perdido da estac¢ao de trabalho.

1. Abra o espaco de trabalho do Administragao central.
Abra a pagina Gerenciamento de grupos de trabalho.

3. Expanda a lista Grupos de trabalho e encontre o grupo de trabalho a ser excluido.
Cliqgue em Excluir.
A caixa de dialogo Excluir grupos de trabalho é aberta.

4. Clique em Sim.

Adicionar usuarios ou grupos a um grupo de trabalho

Nota: Usuarios adicionados ao grupo de trabalho ndo sao atribuidos automaticamente a
uma funcdo. Para atribuir fun¢cdes aos usuarios, consulte a seg¢ao: Adicionar ou remover
uma fungao.

1. Abra o espacgo de trabalho do Administracao central.
Abra a pagina Gerenciamento de grupos de trabalho.

3. No painel Gerenciar grupos de trabalho e atribuigdes, expanda o grupo de trabalho a ser
alterado e, em seguida, expanda a lista Usuarios.

4. Selecione um usuario ou grupo e, em seguida, clique em Adicionar ().

Dica! Adicione ou selecione varios usuarios pressionando Shift e selecionando os
usuarios desejados.

O usuario ou grupo é adicionado ao grupo de trabalho atual.

5. Atribua uma ou mais fungdes ao usuario ou grupo adicionado. Consulte a segao:
Adicionar ou remover uma funcao.

6. Clique em Salvar.

Adicionar ou remover uma fungao

Procedimentos de pré-requisito

» Adicionar usuarios ou grupos a um grupo de trabalho.

Para obter informagdes sobre criar fungdes no software Central Administrator Console
(CAC), consulte a secao: Adicionar uma fungao personalizada. Usuarios ou grupos com uma
fungao atribuida possuem todas as permissdes associadas a fungdo. Usuarios ou grupos
podem ter mais de uma funcgéo por vez.

1. Abra o espacgo de trabalho do Administragao central.
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2. Abra a pagina Gerenciamento de grupos de trabalho.

3. No painel Gerenciar grupos de trabalho e atribuigcbes, expanda o grupo de trabalho a ser
alterado e, em seguida, expanda a lista Usuarios.

4. Na secao Associagao atual do grupo de trabalho, atribua ou remova fung¢des na coluna
Atribuir fungoes.

5. Clique em Salvar.

Adicionar estagoes de trabalho a um grupo de trabalho

Nota: Uma estacgéo de trabalho € exibida no pool de estagdes de trabalho apenas se
tiver sido registrada no software Central Administrator Console (CAC). Consulte a secao:
Adicione uma estacdo de trabalho

1. Abra o espaco de trabalho do Administracao central.

2. Abra a pagina Gerenciamento de grupos de trabalho.

3. No painel Gerenciar grupos de trabalho e atribuigcdes, expanda o grupo de trabalho a ser
alterado e, em seguida, expanda a lista Estagoes de trabalho.

4. Selecione uma estacao de trabalho e, em seguida, clique em Adicionar ().
A estacédo de trabalho é adicionada ao grupo de trabalho atual.

5. Clique em Salvar.

Atribuir configuragdes de seguranc¢a do grupo de trabalho

Procedimentos de pré-requisito

» Adicione uma estacio de trabalho

» Adicionar estacdes de trabalho a um grupo de trabalho

Para obter informagdes sobre os modos de seguranga, consulte a se¢ao: Configurar o
Security Mode.

1. Abra o espaco de trabalho do Administragao central.
2. Abra a pagina Gerenciamento de grupos de trabalho.

3. No painel Gerenciar grupos de trabalho e atribuigcdes, expanda o grupo de trabalho a ser
alterado e, em seguida, expanda a lista Estag¢oes de trabalho.

4. (Opcional) Para tornar o grupo de trabalho atual o grupo de trabalho padrao para
essa estacao de trabalho, marque a caixa de selecdo Configurar padrao na secgao
Associacao atual do grupo de trabalho.

5. Na secéao Atribuir configuragdes de segurancga, selecione o Modo de seguranga para
o grupo de trabalho e, em seguida, digite os tempos de Bloqueio de tela e Logoff
automatico apropriados.

6. Clique em Salvar.
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Adicionar projetos a um grupo de trabalho

Nota: Esse procedimento é necessario somente se 0 acesso ao projeto for gerenciado de
forma centralizada.

Nota: Se um projeto é adicionado a mais de um grupo de trabalho, o acesso do usuario ao
projeto é adicionado e nao substituido. Por exemplo, o Grupo de Trabalho 1 tem o Usuario
A, o0 Usuario B e o Projeto_01. O Grupo de Trabalho 2 tem o Usuario B e o Usuario C. Se o
Projeto_01 for adicionado ao Grupo de Trabalho 2, o Usuario A, Usuario B e Usuario C terdo
acesso ao Projeto_01.

1. Abra o espaco de trabalho do Administragcéo central.
2. Abra a pagina Gerenciamento de grupos de trabalho.

3. No painel Gerenciar grupos de trabalho e atribuigcbes, expanda o grupo de trabalho a ser
alterado e, em seguida, expanda a lista Projetos.

4. Marque a caixa de selegcao Usar configuragoes centrais para projetos.
A secéao de selegao de projetos é exibida.

5. Selecione um Diretério raiz do projeto para adicionar um grupo de projetos inteiro ou
expanda a raiz do projeto e selecione um projeto especifico para adicionar ao grupo de
trabalho.

6. Clique em Adicionar () para adicionar os projetos ao grupo de trabalho.
A raiz do projeto é adicionada a tabela Associacéo atual do grupo de trabalho. Expanda
a raiz do projeto para exibir os projetos atuais no grupo de trabalho.

7. Clique em Salvar.

Gerenciar projetos

Use a pagina Gerenciamento de projetos para criar, modificar e excluir projetos.

Para acessar um projeto, os usuarios precisam ter acesso ao diretério raiz no qual os
dados do projeto estdo armazenados. Para obter mais informagdes, consulte a se¢ao: Sobre
projetos e diretorios raiz.

Sobre projetos e diretérios raiz

Um diretério raiz é uma pasta que contém um ou mais projetos. E a pasta em que o software
procura os dados do projeto. O diretério raiz predefinido € D: \SCIEX 0S Data.

Para se certificar de que as informacdes do projeto estao armazenadas em seguranga, crie
projetos usando o software Central Administrator Console (CAC). Adicione projetos ao Pool
raiz do projeto antes de adiciona-los ao grupo de trabalho. Consulte a segao: Adicionar um
projeto.

Os dados do projeto podem ser organizados em subpastas. Crie as subpastas com o
software CAC. Consulte a se¢ao: Adicionar uma subpasta.

Software SCIEX OS Guia do diretor do laboratério
58/105 RUO-IDV-05-7370-PT-L



Console do administrador central

Nota: Se um projeto é criado fora do software CAC, a raiz do projeto deve ser atualizada
apos o projeto ser criado. Quando a raiz é atualizada, o conteudo do Pool raiz do projeto é
sincronizado com o conteudo das raizes do projeto na rede.

Adicionar um diretoério raiz

Diretdrio raiz € a pasta em que um ou mais projetos sao armazenados.

Nota: O software salva até dez diretorios raizes.

Dica! Os drives locais ndo s&o acessiveis na rede. Um diretdrio raiz pode ser criado
somente em uma unidade compartilhada.

1. Abra o espaco de trabalho do Administragdo central.

2. Abra a pagina Gerenciamento de projetos.

3. Clique em Adicionar raiz do projeto nova ou atual ao pool de projetos ( o ).
A caixa de dialogo Adicionar diretério raiz é aberta.

4. Digite o caminho completo da pasta do diretdrio raiz e, em seguida, clique em OK.
A pasta é criada.

Dica! Em vez de digitar o caminho, clique em Navegar e, em seguida, selecione a pasta
em que o diretério raiz sera criado.

Dica! Em alternativa, crie uma pasta no File Explorer e, em seguida, va até la e
selecione a pasta.

Nota: Para instalagdes do software SCIEX OS com uma licenga de processamento, o
diretdrio raiz pode ser uma pasta do software Analyst (Analyst Data\Projects).

5. Clique em OK.
O novo diretdrio raiz torna-se o diretério raiz para o projeto atual.

Exclua o diretério raiz de um projeto

O software mantém uma lista dos ultimos dez diretdrios raizes que foram usados. O usuario
pode excluir os diretérios raizes dessa lista.

Nota: Excluir o diretério raiz de um projeto também exclui todos os projetos associados do
pool raiz do projeto.

1. Abra o espacgo de trabalho do Administragéo central.
2. Abra a pagina Gerenciamento de projetos.

3. Procure o diretdrio raiz do projeto a ser excluido e, em seguida, clique em Excluir raiz
do projeto, na segéo Acgdes.
O software pede confirmacgao.

Guia do diretor do laboratério Software SCIEX OS
RUO-IDV-05-7370-PT-L 59/105



Console do administrador central

4. Clique em OK.

Adicionar um projeto

Procedimentos de pré-requisito

* Adicionar um diret6rio raiz

O projeto armazena métodos de aquisigao, dados, lotes, métodos de processamento,
resultados de processamento etc. Recomendamos o uso de uma pasta de projeto separada
para cada um.

Nao crie projetos nem copie ou cole arquivos fora do software Central Administrator Console
(CAC).

1. Abra o espaco de trabalho do Administragao central.
2. Abra a pagina Gerenciamento de projetos.

3. Clique em Adicionar projeto, na se¢do Acdes da pasta raiz.
A caixa de dialogo Novo projeto é aberta.

4. Digite o nome do projeto.
5. Clique em OK.
O novo projeto é mostrado sob a raiz do projeto.

Adicionar uma subpasta

Os dados do projeto podem ser organizados em subpastas.

1. Abra o espacgo de trabalho do Administragcao central.
2. Abra a pagina Gerenciamento de projetos.

3. Clique em Adicionar subpastas de dados, na se¢cao Acdes da pasta raiz.
A caixa de dialogo Adicionar subpastas de dados é aberta.

4. Selecione um projeto para ao qual a subpasta pertencera.

5. Clique em Adicionar uma nova subpasta de dados (o )-
A caixa de didlogo Nome da subpasta de dados € aberta.

Digite o nome da subpasta.

7. Clique em Salvar.

Dica! As subpastas podem ser aninhadas em outras subpastas. Para criar uma
subpasta aninhada, selecione uma subpasta existente na secdo Subpastas de dados

do projeto e, em seguida, clique em Adicionar uma nova subpasta de dados (o ).

8. Feche a caixa de didlogo Adicionar subpastas de dados.
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Estacoes de trabalho

Use a pagina Gerenciamento de estagdes de trabalho para gerenciar todas as estagoes
de trabalho conectadas ao software CAC. As configuragdes personalizadas sao aplicadas
automaticamente as estagoes de trabalho sob o controle do software CAC.

Adicione uma estacao de trabalho

Na pagina Gerenciamento de estagdes de trabalho, os administradores podem adicionar ou
remover estacdes de trabalho e habilitar ou desabilitar o controle central de estagdes de
trabalho.

1. Abra o espaco de trabalho do Administragao central.

2. Abra a pagina Gerenciamento de estagdes de trabalho.

3. Clique em Adicionar estacao de trabalho ao pool de estagoes de trabalho ( o ).
A caixa de dialogo Selecionar computadores ¢ aberta.

4. Digite os nomes das estagdes de trabalho a serem adicionadas e, em seguida, clique
em OK.
O Status da administragao central da estagéo de trabalho muda de Conectando para
Desabilitado.

5. (Opcional) Para ativar o controle central da estacao de trabalho:

a. Na coluna Status, clique em Desabilitado.
b. Clique em OK.

Dica! Os usuarios podem também habilitar a administragao central no software
SCIEX OS software. Consulte o documento: Sistema de ajuda do software SCIEX OS.

Excluir uma estacao de trabalho

Se uma estagao de trabalho ndo estiver mais em uso ou nao for mais parte de um grupo de
trabalho, exclua-a do pool de estacao de trabalho. Se uma estacao de trabalho for excluida,
ela sera removida dos grupos de trabalho aos quais esta atribuida. Nenhum dado é perdido
na estacio de trabalho quando ela é removida.

1. Abra o espaco de trabalho do Administragdo central.

2. Abra a pagina Gerenciamento de estagbes de trabalho.
3. Clique em Gerenciamento da estacao de trabalho.
4

No painel Pool de estagdes de trabalho, procure a estagao de trabalho a ser excluida e,
em seguida, clique em Excluir.
A caixa de dialogo Excluir estagdo de trabalho é aberta.

5. Clique em OK.
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Recursos de relatérios e segurancga
Gerar relatérios de dados

Siga este procedimento para gerar relatérios de dados que incluem detalhes como usuarios
configurados, funcgdes, estagdes de trabalho, projetos e grupos de trabalho.

1. Abra o espaco de trabalho do Administragao central.

2. Clique em Imprimir.
A caixa de dialogo Opcbes de impressao € aberta.

Selecionar as paginas para imprimir e depois clique em Continuar.

4. Defina as opcoes de impressao e, em seguida, clique em Imprimir.

5. (Imprimir somente em PDF) Navegue até a localizagdo em que o Relatério sera salvo e,
em seguida, clique em Salvar.

Exportar configuragoes do software CAC

Use este procedimento para exportar as configuragdes de seguranca e tornar possivel a
importacdo em um outro sistema Central Administrator Console (CAC). As configuragoes
sdo exportadas como um arquivo ecac.

1. Abra o espaco de trabalho do Administragao central.

2. Clique em Avangado > Exportar configuragoes CAC.
A caixa de dialogo Exportar configuragées CAC é aberta.

Cliqgue em Navegar.

Busque e selecione a pasta que em que as configuragbes serdo salvas e, em seguida,
clique em Selecione a pasta.

5. Clique em Exportar.
Uma mensagem de confirmagao é mostrada, com o nome do arquivo que contém as
configuragdes exportadas.

6. Clique em OK.

Importar configuragoes do software CAC

Procedimentos de pré-requisito

» Exportar configuragdes do software CAC

Use este procedimento para importar configuragdes de seguranca de outros sistemas
Central Administrator Console (CAC). As configura¢des sao importadas de um arquivo
ecac.

1. Abra o espaco de trabalho do Administragao central.

2. Abra o espaco de trabalho de Configuragao.

Software SCIEX OS Guia do diretor do laboratério
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Abra a pagina Gerenciamento de usuarios.

4. Cliqgue em Avang¢ado > Importar configuragées CAC.
A caixa de dialogo Importar configuragcdes CAC ¢é aberta.

Clique em Navegar.

6. Busque e selecione o arquivo que contém as configuragdes a serem importadas; em
seguida, clique em Abrir.
O software verifica que o arquivo é valido.

7. Clique em Importar.
O software realiza o backup das configura¢des atuais e importa as novas configuragoes.
Aparece uma mensagem de confirmacgao.

Nota: As configuragdes importadas sao aplicadas apds o software ser reiniciado.

8. Clique em OK.

Restaurar configuragoes do software CAC

Siga este procedimento para importar automaticamente as ultimas configuragdes de ecac
exportadas.

1. Abra o espaco de trabalho do Administracao central.

2. Clique em Avangado > Restaurar configuragoes CAC.
A caixa de dialogo Restaurar configuragdes CAC ¢ aberta.

Nota: As configuragdes restauradas sao aplicadas apos o software Central
Administrator Console (CAC) ser reiniciado.

3. Clique em Sim.

Exportar configuragoes de gerenciamento do usuario CAC

Siga este procedimento para exportar as configuragdes de gerenciamento de usuarios que
podem ser aplicadas a outro sistema Central Administrator Console (CAC). As configuragbes
sao exportadas como um arquivo data.

Nota: As configuragdes exportadas s6 podem ser importadas para um sistema usando a
mesma versao do software CAC.

1. Abra o espaco de trabalho Gerenciamento de configuracao.

2. Clique em Avangado > Exportar configuracdes de Gerenciamento do usuario.
A caixa de dialogo Exportar configuragées CAC é aberta.

Cliqgue em Navegar.

Busque e selecione a pasta que em que as configuragdes serdo salvas e, em seguida,
clique em Selecione a pasta.

5. Clique em Exportar.
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Uma mensagem de confirmagao é mostrada, com o nome do arquivo que contém as
configuragdes exportadas.

6. Clique em OK.

Importar configuragées do gerenciamento de usuarios do
CAC

Procedimentos de pré-requisito

» Exportar configuragbes de gerenciamento do usuario CAC

Siga este procedimento para importar configuragdes de seguranga de outro sistema Central
Administrator Console (CAC). As configuragdes sdo importadas de um arquivo data.

Nota: As configuragdes exportadas s6 podem ser importadas para um sistema usando a
mesma versao do software CAC.

1. Abra o espaco de trabalho Gerenciamento de configuracéo.

2. Clique em Avancado > Importar configuragées de gerenciamento do usuario.
A caixa de dialogo Importar configuragdes de gerenciamento do usuario é aberta.

Cliqgue em Navegar.

Busque e selecione o arquivo que contém as configura¢des a serem importadas; em
seguida, clique em Abrir.
O software verifica que o arquivo é valido.

5. Clique em Importar.
O software realiza o backup das configuragdes atuais e importa as novas configuragoes.
Aparece uma mensagem de confirmacgao.

Nota: As configuragdes importadas séo aplicadas apds o software CAC ser reiniciado.

6. Clique em OK.
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Esta secao descreve como a aquisicao de rede funciona no software SCIEX OS e os
beneficios e limitagdes de projetos com base na rede. Também contém procedimentos para
configuracao da aquisigao de rede.

Sobre aquisicao de rede

A aquisi¢cao de rede pode ser usada para adquirir dados de um ou mais instrumentos em
pastas do projeto com base na rede que podem ser processados em estag¢des de trabalho
remotas. Este processo garante que nenhum dado se perca se a conexao de rede falhar
durante a aquisicao.

O desempenho do sistema pode ficar mais lento quando os projetos em rede estiverem
sendo usados do que quando os projetos locais estiverem sendo usados. Como alguns
rastreamentos de auditoria também estdo nas pastas da rede, qualquer atividade que crie
um registro de auditoria de projeto também fica mais lenta. Os arquivos da rede podem levar
algum tempo para abrir, dependendo do desempenho da rede. O desempenho da rede nao
esta relacionado somente ao hardware da rede, mas também ao trafego e design da rede.

Nota: Se o servico ClearCore2 for interrompido durante a aquisicdo de rede, os dados
parciais da amostra em aquisicdo no momento da interrup¢céo nao seréo gravados no
arquivo de dados.

Nota: Ao usar a aquisicdo de rede em um ambiente regulado, sincronize a hora do
computador local com o do servidor para obter horarios precisos. O horario do servidor
€ usado para o horario de criagao do arquivo. O Gerente de Rastreamento de Auditoria
registra o horario de criagdo do arquivo usando o horario do computador local.

CUIDADO: Potencial perda de dados. Nao salve os dados de computadores de
multipla aquisigdo no mesmo arquivo de dados da rede.

Beneficios do uso da aquisicao de rede

A aquisicao de dados de rede oferece um método seguro de trabalho com pastas do projeto
que residem inteiramente nos servidores de rede. Isso reduz a complexidade envolvida na
coleta local de dados e transferéncia dos dados para um local de rede para armazenamento.
Além disso, como o backup dos drives de rede sao feitos geralmente de forma automatica, a
necessidade de backup dos drives locais € reduzida ou eliminada.

Conta de rede segura

Em um ambiente regulado em que os dados estdo sendo adquiridos para uma pasta de
rede, é altamente recomendado que os usuarios normalmente ndo possuem direitos de
exclusao para a pasta de destino. No entanto, sem o0 acesso de exclus&o a essa pasta, o
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software SCIEX OS nao consegue operar adequadamente. O recursos SNA (secure network
account, conta de rede segura) identifica uma conta de rede que possui a permissao de
arquivo Full control para o diretdrio raiz da rede. O servigo ClearCore2 usa essa conta para
transferir dados para a pasta de rede.

A SNA deve ter Full control da:

» Pasta do diretério raiz de rede
+ Pasta SCIEX 0S Data\NetworkBackup ho computador de aquisicao

» Pasta SCTEX 0S Data\TempData ho computador de aquisicdo
A SNA nao precisa:

* Pertencer ao grupo Administrator no computador.

» Estar no banco de dados de gerenciamento de usuarios do software SCIEX OS.

A SNA ¢ especifica na pagina Projetos no espago de trabalho Configuragdo. Somente uma
rede valida do Windows ou conta de dominio pode ser especificada.

Se néo for especificada uma SNA, o software SCIEX OS usara as credenciais do usuario
conectado no momento para transferir os dados para o diretério raiz da rede. Para que a

transferéncia seja bem-sucedida, a conta deve ter permissbes de gravacao para todas as
pastas do projeto para as quais os dados estdo sendo adquiridos, independentemente de
qual usuario enviou o lote para aquisig¢ao.

Processo de transferéncia

Quando o software SCIEX OS adquire dados para um local da rede, ele primeiro grava cada
amostra em uma pasta da unidade local e, em seguida, transfere-a para a rede. Quando

a transferéncia bem-sucedida de todo o arquivo de dados é confirmado, a pasta local
contendo os dados é excluida. Se a rede fica indisponivel durante esse processo, o software
SCIEX OS tenta novamente a cada 15 minutos até a transferéncia ser bem-sucedida.

Para obter informagdes sobre o0 acesso aos dados durante periodos estendidos de perda de
conectividade de rede, consulte a se¢do: Remover amostras das pastas de transferéncia de
rede.

Configurar aquisicao de rede

Um diretdrio raiz é a pasta em que o software SCIEX OS armazena dados. Para ter certeza
de que as informagdes do projeto estao armazenadas de forma segura, crie o diretdrio raiz
com o software SCIEX OS. N&o crie projetos no File Explorer.

Opcionalmente, ao criar os diretdrios raizes em um recurso de rede, defina as Credenciais
para conta de rede segura. Essa ¢é a conta de rede segura definida no recurso de rede.
Consulte a se¢do: Conta de rede segura.

Para obter informagdes sobre criagdo de projetos e subprojetos, consulte o documento:
SCIEX OSGuia de usuario do software.
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Especifique uma Conta de rede segura

Se os projetos forem armazenados em um recurso de rede, uma SNA podera ser
especificada, para certificar-se de que todos os usuarios da estagao de trabalho possuem o
acesso exigido ao recurso da rede.

1.

Abra o espaco de trabalho de Configuragao.

2. Clique em Projetos.

3. Na secao Avancgado, clique em Credenciais para conta de rede segura.

4. Digite o nome de usuario, senha e dominio da conta da rede segura definida no recurso
da rede.

5. Clique em OK.
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Esta secao explica como usar a funcionalidade de auditoria. Para obter mais informacées
sobre as funcdes de auditoria do Windows, consulte a secao: Auditorias do sistema.

Rastreamentos de auditoria

O software organiza os eventos de auditoria no espago de trabalho Rastreamento de
auditoria. O software armazena os eventos de projeto em rastreamentos de auditoria, que
sao arquivos que armazenam registros dos eventos auditados.

Eventos da estacao de trabalho sdo armazenados na estacao de trabalho de rastreamento
de auditoria. Os rastreamentos de auditoria da estacio de trabalho sdo arquivos que
armazenam os eventos auditados para o computador em que o software SCIEX OS esta
instalado.

Os eventos do sistema CAC sao armazenados nos rastreamentos de auditoria do CAC.

Eventos do projeto sdo armazenados no rastreamento de auditoria do projeto. O espaco
de trabalho Rastreamento de auditoria mostra os rastreamentos de auditoria dos projetos
no diretdrio raiz ativo. Os eventos do processamento de rastreamentos de auditoria estao
contidos nos rastreamentos de auditoria do projeto e armazenados com a tabela de
resultados.

Para obter uma lista completa de eventos auditados, consulte a se¢ao: Eventos de auditoria.

Os rastreamentos de auditoria, combinados com arquivos como wiff2 e os da tabela
de resultados, sao registros eletrénicos validos que podem ser usados para fins de
conformidade.
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Tabela 7-1: Rastreamentos de auditoria

Rastreamento de

Exemplos de

Mapas de auditoria

Mapas de auditoria

* Impresséo

auditoria eventos registrados | disponiveis padrao
armazenados
Estacdo de trabalho |+ Muda para: + Pasta + Sem mapa de
(SCIEX OS) o C:\ProgramDat auditoria
* Atribuigao do a\SCIEX\Audit
mapa de Data
auditoria ativo
* Ajuste do
instrumento
* Amostras em
espera
» Seguranga
* Ajuste
» Dispositivos
CAC * Muda para: * Pasta * Mapa de auditoria
C:\ProgramDat silencioso
* Mapa de a\SCIEX\Audit
auditoria Data
« CAC
» Seguranga
* Log do usuario
Projeto (um por * Muda para: + Pasta + Especificado na
projeto) o <project>\Aud pagina Mapas
* Atribuigao do it Data de auditoria
mapa de da estagao
auditoria ativo de trabalho
(SCIEX OS) Configuragao
* Projeto
+ Dados

Depois que o rastreamento de auditoria contiver 20.000 registros de auditoria, o SCIEX OS e
o software CAC arquivardo automaticamente os registros e iniciardo um novo rastreamento
de auditoria. Para obter mais informacgdes, consulte a se¢ao: Arquivos de rastreamento de

auditoria.
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Mapas de auditoria

Um mapa de auditoria € um arquivo que contém uma lista de todos os eventos que podem
ser auditados e se uma razao para mudanca ou assinatura eletrdnica for necessaria para o
evento. No software SCIEX OS, dois tipos de mapa de auditoria estdo disponiveis: estacao
de trabalho e projeto. Na janela do software CAC, dois tipos de mapa de auditoria estao
disponiveis: CAC e projeto.

Os mapas de auditoria controlam os eventos auditados em uma estacao de trabalho.

Os mapas de auditoria de projeto controlam os eventos auditados para um projeto e sdo
armazenados na pasta do projeto.

Nota: O mapa de auditoria de um projeto pode ser editado no software SCIEX OS ou
Central Administrator Console (CAC).

O usuario pode criar varios mapas de auditoria, mas somente um mapa de auditoria pode
ser usado por vez para cada estagao de trabalho, sistema CAC e cada projeto. O mapa
de auditoria que esta sendo usado em um sistema CAC, estacao de trabalho ou projeto é
chamado de mapa de auditoria ativo.

Quando o software SCIEX OS ¢ instalado, 0 mapa de auditoria padrao para todos os novos
projetos € Sem mapa de auditoria. Quando o software CAC ¢ instalado, o mapa de auditoria
padrao para todos os novos projetos é Silent Audit Map. O usuario pode identificar um
mapa de auditoria ativo diferente para ser usado como padrao para todos os novos projetos.
Consulte a segao: Alteragcao do mapa de auditoria ativo de um projeto.

Configurar mapas de auditoria

Antes de trabalhar com projetos que necessitam de auditoria, configure mapas de auditoria
que sejam apropriados para os procedimentos operacionais padrdo. Varios modelos de
mapas de auditoria padrao sao disponibilizados quando o software ¢é instalado, mas talvez
seja necessario criar um mapa personalizado. Certifique-se de que um mapa de auditoria
esteja disponivel para o rastreamento de auditoria da estagao de trabalho ou do CAC e de
que um mapa de auditoria esteja disponivel para cada projeto.
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Tabela 7-2: Lista de verificagdao para Configuracao de auditoria

Tarefa

Consulte

» SCIEX OS: criar um mapa de auditoria
para o rastreamento de auditoria da
estacao de trabalho.

» Software CAC: criar um mapa de

do CAC.

auditoria para o rastreamento de auditoria

SCIEX OS:

» Criacdo de um mapa de auditoria de
estacdes de trabalho

» Editar um mapa de auditoria de
estacodes de trabalho

Software CAC:

* Criar um mapa de auditoria do CAC

» Editar um mapa de auditoria do CAC

» SCIEX OS: aplicar o mapa de auditoria
ao rastreamento de auditoria da estacéo
de trabalho.

+ Software CAC: aplicar o mapa de
auditoria ao rastreamento de auditoria do
CAC.

SCIEX OS: Alteragdao do mapa de
auditoria ativo de uma estacéo de
trabalho

Software CAC: Alterar o mapa de
auditoria ativa para um sistema CAC

Criar um mapa de auditoria ativo padrao
para novos projetos.

Criagdo de um mapa de auditoria de
projetos.

Configurar o mapa de auditoria a ser usado
para cada projeto existente.

Criacdo de um mapa de auditoria de
projetos.

Edigdo de um mapa de auditoria de
projetos.

Aplicar um mapa de auditoria a cada projeto
existente.

Alteracdo do mapa de auditoria ativo de
um projeto.

Modelos de mapas de auditoria instalados

Vérios modelos de mapa de auditoria estdo incluidos no software. Esses modelos nao

podem ser editados nem excluidos.

Tabela 7-3: Mapas de auditoria instalados

Mapa de Descrig¢ao

auditoria

Exemplo de Os eventos selecionados sao auditados. Apenas para fins ilustrativos.
mapa de

auditoria
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Tabela 7-3: Mapas de auditoria instalados (continuacgao)

Mapa de Descrigcao

auditoria

Mapa de Todos os eventos sdo auditados. Assinaturas eletrénicas e motivos séo
auditoria requeridos para todos os eventos.

completo

Sem mapa de [Nenhum evento é auditado.

auditoria Nota: O evento Alterar atribuigdo do mapa de auditoria ativo é
sempre registrado, mesmo que seja usado o modelo No Audit Map.

Mapa de Todos os eventos sdo auditados. Assinaturas eletrénicas e motivos nao
auditoria sdo obrigatérios para os eventos.
silencioso

Para descri¢des dos tipos de rastreamentos de auditoria e sua relagdo com os mapas de
auditoria, consulte a tabela: Tabela 7-1. Para obter informacdes sobre os eventos registrados
em rastreamentos de auditoria, consulte a se¢do: SCIEX OS Registros de rastreamento de
auditoria.

Para obter informacdes sobre o processo de auditoria, consulte a tabela: Tabela 7-2.

Trabalhar com mapas de auditoria

O software inclui varios modelos de mapa de auditoria instalados. Para obter descrigcbes dos
modelos de mapa de auditoria, consulte a secdo: Modelos de mapas de auditoria instalados.
Para obter uma lista de verificagdo de passos sugeridos para configurar uma auditoria,
consulte a segcao: Configurar mapas de auditoria.

Se um modelo de mapa de auditoria ativo for excluido do software ou do File Explorer, o
projeto que usa esse modelo de mapa de auditoria usarad o mapa de auditoria silencioso.

Mapas de auditoria de projeto

Os mapas de auditoria de projeto controlam a auditoria de eventos de projeto. Para obter
uma lista de eventos de projeto auditaveis, consulte a se¢do: Rastreamento de auditoria do
projeto.

Criacao de um mapa de auditoria de projetos

1. Abra o espaco de trabalho de Configuragao.
2. Cliqgue em Mapas de auditoria.

3. Abra a guia Modelos de projetos.
4

No campo Editar modelo de mapa, selecione um modelo a ser usado como base para
0 novo mapa.
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10.

11.

Cliqgue em Adicionar modelo ( o ).
A caixa de didlogo Adicionar um modelo de mapa de auditoria do projeto € aberta.

Insira 0 nome do novo mapa €, em seguida, clique em OK.

Selecione e configure os eventos a serem registrados seguindo as etapas a seguir:
a. Marque a caixa de selecao Auditado para o evento.

b. (Opcional) Se um motivo for exigido, selecione Motivo necessario.

c. (Opcional) Se uma assinatura eletrdnica for exigida, selecione Assinatura
eletréonica necessaria.

d. (Opcional) Se forem exigidos motivos pré-definidos, selecione Usar somente
motivo predefinido e defina os motivos.

Certifigue-se de que a caixa de selegcado Auditado esta desmarcada para qualquer
evento que nao sera auditado.

Cliqgue em Salvar modelo.
O sistema solicita ao usuario que aplicar o novo mapa aos projetos.

Escolha uma das seguintes op¢des:

» Para aplicar o novo mapa aos projetos, clique em Sim, selecione os projetos que
usarao o novo mapa e, em seguida, clique em Aplicar.

* Se 0 novo mapa nao deve ser aplicado aos projetos existentes, clique em Nao.

(Opcional) Para utilizar este mapa de auditoria como padrao para todos os novos
projetos, clique em Usar como padrao para novos projetos.

Edicao de um mapa de auditoria de projetos

Nota: Os modelos de mapa de auditoria instalados ndo podem ser editados.

1.

ok~ oDn

Abra o espaco de trabalho de Configuragao.

Cliqgue em Mapas de auditoria.

Abra a guia Modelos de projetos.

No campo Editar modelo de mapa, selecione o mapa a ser modificado.

Selecione e configure os eventos a serem registrados seguindo as etapas a seguir:
a. Marque a caixa de selecao Auditado para o evento.

b. (Opcional) Se um motivo for exigido, selecione Motivo necessario.

c. (Opcional) Se uma assinatura eletrénica for exigida, selecione Assinatura
eletronica necessaria.

d. (Opcional) Se forem exigidos motivos pré-definidos, selecione Usar somente
motivo predefinido e defina os motivos.
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6. Certifique-se de que a caixa de selecdo Auditado esta desmarcada para qualquer
evento que ndo sera auditado.

7. Clique em Salvar modelo.
O sistema solicita ao usuario que aplicar o novo mapa aos projetos.

8. Escolha uma das seguintes opcoes:

» Para aplicar o novo mapa aos projetos, clique em Sim, selecione os projetos que
usarao o0 novo mapa €, em seguida, clique em Aplicar.

* Se 0 novo mapa nao deve ser aplicado aos projetos existentes, clique em Nao.
Alteracao do mapa de auditoria ativo de um projeto

Quando um mapa de auditoria é aplicado ao projeto, ele se torna o mapa de auditoria
ativo. A configuracao de auditoria no mapa de auditoria ativo determina quais eventos sao
registrados nos rastreamentos de auditoria.

1. Abra o espaco de trabalho de Configuragao.
2. Cliqgue em Mapas de auditoria.

3. Abra a guia Modelos de projetos.
4

No campo Editar modelo de mapa, selecione o0 mapa de auditoria a ser atribuido ao
projeto.

5. Clique em Aplicar aos projetos existentes.
A caixa de dialogo Aplicar modelo de mapa de auditoria do projeto é aberta.

6. Marque as caixas de selegcao dos projetos aos quais sera aplicado este mapa de
auditoria.

7. Clique em Aplicar.

Exclusao de um mapa de auditoria de projetos

Nota: Os modelos de mapa de auditoria instalados ndo podem ser excluidos.

Abra o espaco de trabalho de Configuragao.
Cliqgue em Mapas de auditoria.
Abra a guia Modelos de projetos.

No campo Editar modelo de mapa, selecione o mapa a ser excluido.

o k0 nh =

Cliqgue em Excluir modelo.
O sistema pede confirmacao.

6. Clique em Sim.

Mapas de auditoria da estacao de trabalho

Os mapas de auditoria da estacao de trabalho controlam a auditoria de eventos da estagéo
de trabalho. Para obter uma lista de eventos da estacao de trabalho auditaveis, consulte a
secao: Rastreamento de auditoria da estacdo de trabalho.
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Criacao de um mapa de auditoria de estagcoes de trabalho

1
2
3.
4

9.

10.

Abra o espaco de trabalho de Configuragao.
Cligue em Mapas de auditoria.
Clique na guia Modelos de estacio de trabalho.

No campo Editar modelo de mapa, selecione um modelo a ser usado como base para
0 Nnovo mapa.

Clique em Adicionar modelo ( o )-
A caixa de dialogo Adicionar um modelo de mapa de auditoria da estagcéo de trabalho é
aberta.

Insira 0 nome do novo mapa e, em seguida, clique em OK.

Selecione e configure os eventos a serem registrados seguindo as etapas a seguir:
a. Marque a caixa de selecdo Auditado para o evento.

b. (Opcional) Se um motivo for exigido, selecione Motivo necessario.

c. (Opcional) Se uma assinatura eletrdnica for exigida, selecione Assinatura
eletrénica necessaria.

d. (Opcional) Se forem exigidos motivos pré-definidos, selecione Usar somente
motivo predefinido e defina os motivos.

Certifique-se de que a caixa de selecdo Auditado esta desmarcada para qualquer
evento que nao sera auditado.

Cliqgue em Salvar modelo.

(Opcional) Para tornar este mapa de auditoria 0 mapa de auditoria ativo para a estagao
de trabalho, clique em Aplicar a estacao de trabalho.

Editar um mapa de auditoria de estagcoes de trabalho

Nota: Os modelos de mapa de auditoria instalados ndo podem ser editados.

1.

ok oDn

Abra o espaco de trabalho de Configuragao.

Cliqgue em Mapas de auditoria.

Clique na guia Modelos de estagao de trabalho.

No campo Editar modelo de mapa, selecione o0 mapa a ser alterado.

Selecione e configure os eventos a serem registrados seguindo as etapas a seguir:
a. Marque a caixa de selecao Auditado para o evento.

b. (Opcional) Se um motivo for exigido, selecione Motivo necessario.

c. (Opcional) Se uma assinatura eletrénica for exigida, selecione Assinatura
eletronica necessaria.
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d. (Opcional) Se forem exigidos motivos pré-definidos, selecione Usar somente
motivo predefinido e defina os motivos.

6. Certifique-se de que a caixa de selecao Auditado esta desmarcada para qualquer
evento que ndo sera auditado.

7. Clique em Salvar modelo.

8. (Opcional) Para tornar este mapa de auditoria 0 mapa de auditoria ativo para a estagao
de trabalho, clique em Aplicar a estacao de trabalho.

Alteracao do mapa de auditoria ativo de uma estacao de trabalho

Quando um mapa de auditoria é aplicado a estagao de trabalho, ele se torna o mapa de
auditoria ativo. A configuracédo de auditoria no mapa de auditoria ativo determina quais
eventos s&o registrados nos rastreamentos de auditoria.

1. Abra o espaco de trabalho de Configuragao.

2. Clique em Mapas de auditoria.

3. Clique na guia Modelos de estacao de trabalho.
4

No campo Editar modelo de mapa, selecione o mapa a ser aplicado a estacio de
trabalho.

5. Clique em Aplicar a estagao de trabalho.

Exclusao de um mapa de auditoria de estagoes de trabalho

Nota: Os modelos de mapa de auditoria instalados ndo podem ser excluidos.

Abra o espaco de trabalho de Configuragao.
Cliqgue em Mapas de auditoria.
Clique na guia Modelos de estagéo de trabalho.

No campo Editar modelo de mapa, selecione o mapa a ser excluido.

o & e bnp =

Clique em Excluir modelo.
O sistema pede confirmagao.

6. Clique em Sim.

Mapas de auditoria do CAC

Os mapas de auditoria do CAC controlam a auditoria de eventos da estacao de trabalho
do CAC. Para obter uma lista de eventos auditaveis, consulte a se¢do: Rastreamento de
auditoria da estacao de trabalho.

Criar um mapa de auditoria do CAC

1. Abra o espaco de trabalho de Configuragao.
2. Cliqgue em Mapas de auditoria.
3. Clique na guia Modelos do CAC.

Software SCIEX OS Guia do diretor do laboratério
76/105 RUO-IDV-05-7370-PT-L



Auditoria

4. No campo Editar modelo de mapa, selecione um modelo a ser usado como base para
0 Nnovo mapa.

5. Clique em Adicionar modelo ( o )-
A caixa de dialogo Adicionar um modelo de mapa de auditoria do CAC é aberta.

6. Insira o nome do novo mapa e, em seguida, clique em OK.

7. Selecione e configure os eventos a serem registrados seguindo as etapas a seguir:
a. Marque a caixa de selecao Auditado para o evento.
b. (Opcional) Se um motivo for exigido, selecione Motivo necessario.

c. (Opcional) Se uma assinatura eletrénica for exigida, selecione Assinatura
eletronica necessaria.

d. (Opcional) Se forem exigidos motivos pré-definidos, selecione Usar somente
motivo predefinido e defina os motivos.

8. Certifique-se de que a caixa de selecdo Auditado esta desmarcada para qualquer
evento que nao sera auditado.

9. Clique em Salvar modelo.

10. (Opcional) Para tornar este mapa de auditoria 0 mapa de auditoria ativo da estacao de
trabalho do CAC, clique em Aplicar ao CAC.

Editar um mapa de auditoria do CAC

Nota: Os modelos de mapa de auditoria instalados ndo podem ser editados.

1. Abra o espaco de trabalho de Configuragao.
Cliqgue em Mapas de auditoria.
Clique na guia Modelos do CAC.

No campo Editar modelo de mapa, selecione o0 mapa a ser alterado.

o &~ DN

Selecione e configure os eventos a serem registrados seguindo as etapas a seguir:
a. Marque a caixa de selecdo Auditado para o evento.
b. (Opcional) Se um motivo for exigido, selecione Motivo necessario.

c. (Opcional) Se uma assinatura eletrénica for exigida, selecione Assinatura
eletronica necessaria.

d. (Opcional) Se forem exigidos motivos pré-definidos, selecione Usar somente
motivo predefinido e defina os motivos.

6. Certifique-se de que a caixa de selecdo Auditado esta desmarcada para qualquer
evento que ndo sera auditado.

7. Clique em Salvar modelo.
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8. (Opcional) Para tornar este mapa de auditoria 0 mapa de auditoria ativo da estacao de
trabalho do CAC, clique em Aplicar ao CAC.

Alterar o mapa de auditoria ativa para um sistema CAC

Quando um mapa de auditoria é aplicado a estagao de trabalho do CAC, ele se torna o
mapa de auditoria ativo. A configuracao de auditoria no mapa de auditoria ativo determina
quais eventos sdo registrados nos rastreamentos de auditoria.

1. Abra o espaco de trabalho de Configuragao.
2. Cliqgue em Mapas de auditoria.
3. Clique na guia Modelos do CAC.

4. No campo Editar modelo de mapa, selecione o0 mapa a ser aplicado a estacéo de
trabalho.CAC

5. Clique em Aplicar ao CAC.

Excluir um mapa de auditoria do CAC

Nota: Os modelos de mapa de auditoria instalados nao podem ser excluidos.

1. Abra o espaco de trabalho de Configuragao.
Clique em Mapas de auditoria.
Clique na guia Modelos do CAC.

No campo Editar modelo de mapa, selecione o mapa a ser excluido.

ok~ oDn

Cliqgue em Excluir modelo.
O sistema pede confirmacéo.

6. Clique em Sim.

Visualizar, pesquisar, exportar e imprimir
rastreamentos de auditoria

Esta secao fornece informagdes sobre como visualizar rastreamentos de auditoria
arquivados ou nao. Oferece também instrucdes para exportacéo, impressao, pesquisa e
classificagcao de registros de auditoria em rastreamentos de auditoria.

Visualizar registros de rastreamento de auditoria

1. Abra o espaco de trabalho de Rastreamento de auditoria.
2. No painel esquerdo, clique no rastreamento de auditoria a ser visualizado.

3. Para ver informacdes detalhadas sobre um evento de auditoria, clique no evento.

O tipo de evento selecionado controla as informacdes mostradas. As informagdes sao
mostradas em uma ou mais das seguintes guias:
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Tabela 7-4: Guias de detalhe do evento

Guia Informagoes

estacio de trabalho.

Detalhes gerais | Mostra informagdes como diferenga de fuso horario e nome da

Antes da Mostra o conteudo antes da alteragao feita.
mudanga

Apés a Mostra o conteudo depois da alteracéo feita.
mudanga

Alterar detalhes | Mostra o conteudo original € o novo conteudo no mesmo painel.

Em Visualizacao de diferenga, o conteudo original € mostrado em
vermelho e o novo conteudo € mostrado em verde. Em Visualizagao
lado a lado, o conteudo original € 0 novo sdo mostrados em painéis
separados para que o usuario possa ver facilmente as alteracgoes.

Buscar ou filtrar registros de auditoria

1. Abra o espacgo de trabalho de Rastreamento de auditoria.

Selecione o rastreamento de auditoria a ser pesquisado.

3. Para pesquisar um registro de auditoria especifico, insira o texto no campo Buscar na

pagina.
Todas as ocorréncias de texto especificado na pagina sao realgadas.

4. Para filtrar os registros de rastreamentos de auditoria, siga estas etapas:

a. Clique no icone de filtro (funil).
A caixa de dialogo Filtrar rastreamentos de auditoria é aberta.

b. Insira os critérios do filtro.

c. Clique em OK.

Visualizar um rastreamento de auditoria arquivado

Depois que o rastreamento de auditoria contiver 20.000 registros de auditoria, o
software SCIEX OS arquivara automaticamente os registros e iniciara um novo
rastreamento de auditoria. Os arquivos de rastreamento de auditoria arquivados
sdo nomeados com o tipo de rastreamento de auditoria, a data e o horario.

Por exemplo, 0 nome do arquivo de um rastreamento de auditoria de estacao

de trabalho tem o formato WorkstationAuditTrailData-<workstation name>>-

<YYYY><MMDDHHMMSS>.atds.

Esse procedimento também pode ser usado para abrir um rastreamento de auditoria para

uma Tabela de resultados.

1. Abra o espaco de trabalho de Rastreamento de auditoria.

2. Clique em Navegar.
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3. Procure e selecione o rastreamento de auditoria arquivado a ser aberto e, em seguida,
clique em OK.

Nota: Para abrir o rastreamento de auditoria para uma tabela de resultados, selecione o
arquivo gsession associado.

Imprimir um Rastreamento de auditoria

1. Abra o espaco de trabalho de Rastreamento de auditoria.
2. Selecione o rastreamento de auditoria a ser impresso.

3. Clique em Imprimir.
A caixa de dialogo Imprimir é aberta.

4. Selecione aimpressora e, em seguida, clique em OK.

Exportacao de registros de rastreamento de auditoria

1. Abra o espaco de trabalho de Rastreamento de auditoria.
2. Selecione o rastreamento de auditoria a ser exportado.

3. Clique em Exportar.
4

Navegue até o local em que o arquivo exportado sera armazenado, insira um Nome do
arquivo e, em seguida, clique em Salvar.

O rastreamento de auditoria € salvo como um arquivo csv (valores separados por
virgulas).

SCIEX OS Registros de rastreamento de
auditoria

Esta secdo descreve os campos nos registros de rastreamento de auditoria.

Os rastreamentos de auditoria da estacao de trabalho e do projeto sao arquivos
criptografados.

Nota: Os rastreamentos de auditoria e arquivos da estagao de trabalho sao armazenados
na pasta Program Data\SCIEX\Audit Data. Os rastreamentos de auditoria do projeto e
arquivos sdo armazenados na pasta Audit Data do projeto.

Tabela 7-5: Campos de registro de auditoria

Rétulo Descrig¢ao

Carimbo de datae |A data e hora em que o registro foi criado.

hora

Nome do evento O nome do evento.

Descrigao A descri¢ao do evento.

Motivo O motivo dado para o evento.
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Tabela 7-5: Campos de registro de auditoria (continuagao)

Rétulo Descrigcao
Assinatura Se uma assinatura eletronica foi inserida para o evento.
eletronica

Nome completo do
usuario

Nome completo do usuario.

Nota: Para eventos acionados por uma regra de decisao, este é o
usuario que enviou o lote.

Usuario

O ID do usuario que iniciou o evento que produziu o registro.

Categoria

A fungao ou categoria a qual o evento pertence.

O painel inferior do espaco de trabalho Rastreamento de auditoria apresenta informacoes
detalhadas sobre um evento selecionado, inclusive detalhes de alteragdes, se aplicaveis.

Para listas de todos os eventos que sdo gravados na estagéo de trabalho e nos
rastreamentos de auditoria de projetos, consulte as se¢des: Rastreamento de auditoria da
estacdo de trabalho e Rastreamento de auditoria do projeto.

Registros de rastreamento de auditoria do CAC

Esta secao descreve os campos nos registros de rastreamento de auditoria.

Os rastreamentos de auditoria do projeto e do CAC s&o arquivos criptografados.

Nota: Os rastreamentos de auditoria e arquivos do CAC sdo armazenados na pasta
Program Data\SCIEX\Audit Data. Os rastreamentos de auditoria do projeto e arquivos
sdo armazenados na pasta Audit Data do projeto.

Tabela 7-6: Campos de registro de auditoria

Roétulo

Descricao

Carimbo de data e
hora

A data e hora em que o registro foi criado.

Nome do evento

O nome do evento.

Descrigao A descrigcao do evento.

Motivo O motivo dado para o evento.

Assinatura Se uma assinatura eletronica foi inserida para o evento.
eletrénica

Nome completo do
usuario

Nome completo do usuario.

Nota: Para eventos acionados por uma regra de decisao, este é o
usuario que enviou o lote.
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Auditoria

Tabela 7-6: Campos de registro de auditoria (continuagao)

Rétulo Descrigcao
Usuario O ID do usuario que iniciou o evento que produziu o registro.
Categoria A fungao ou categoria a qual o evento pertence.

O painel inferior do espago de trabalho Rastreamento de auditoria apresenta informagdes
detalhadas sobre um evento selecionado, inclusive detalhes de alteragdes, se aplicaveis.

Para ver as listas de todos os eventos gravados no CAC e nos rastreamentos de auditoria
de projetos, consulte as sec¢des: Tabela 3 e Rastreamento de auditoria do projeto.

Arquivos de rastreamento de auditoria

Os registros de auditoria se acumulam no rastreamento de auditoria do projeto e
rastreamento de auditoria do da estagéo de trabalho e podem criar arquivos grandes que
s&o dificeis de navegar e gerenciar.

Quando um rastreamento de auditoria atinge 20.000 registros, ele é arquivado. Um registro
final para arquivo é adicionado ao rastreamento de auditoria e, em seguida, o registro de
auditoria é salvo com um nome que indica o tipo de rastreamento de auditoria, a data e a
hora. Um novo rastreamento de auditoria é criado. O primeiro registro no novo rastreamento
de auditoria afirma que o rastreamento de auditoria foi arquivado e especifica o caminho até
o rastreamento de auditoria arquivado.

Os arquivos de rastreamento de auditoria de estagao de trabalho sao

armazenados na pasta C: \ProgramData\SCIEX\Audit Data. Os nomes dos
arquivos estao no formato WorkstationAuditTrailData-<nome da estacao de trabalho>-
<AAAA><MMDDHHMMS S>.atds. Por exemplo, WorkstationAuditTrailData-
SWDSXPT158-20190101130401.atds.

Os arquivos de rastreamento de auditoria de projetos sdo armazenados na pasta Audit
Data do projeto.
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Acessar dados durante falha na
rede

Visualizar e processar dados localmente

Se um disturbio temporario da rede ocorrer durante a aquisicdo da rede, os dados
adquiridos podem ser acessados ha pasta NetworkBackup ho computador de aquisigao.
Para evitar corrupgédo dos dados, recomendamos que os arquivos de dados na pasta
NetworkBackup sejam copiados para uma nova localizagdo antes de serem visualizados
ou processados e que a cdpia original dos arquivos seja mantida na pasta NetworkBackup.

A cada 15 minutos, o software SCIEX OS determina se a localizagao da rede esta
disponivel. Se estiver, a transferéncia de dados é retomada.

A pasta NetworkBackup € armazenada no diretdrio raiz local, normalmente D: \SCIEX 0OS
Data\NetworkBackup. Os arquivos de dados para cada lote sdo armazenados em uma
pasta com um identificador especifico como 0 nome da pasta. Os carimbos de data e hora
das pastas mostram a data e hora inicial do lote, e eles podem ser usados para determinar
que pasta contém os dados de interesse.

Remover amostras das pastas de transferéncia
de rede

Se a conectividade da rede for perdida por um periodo ampliado, ou se o diretdrio raiz

da rede for alterado, pode ser necessario remover arquivos de dados das pastas de
transferéncia de rede. Recomendamos que esta agéo seja realizada por um administrador
do sistema com um alto nivel de habilidade técnica da rede.

1. Abra o espaco de trabalho do Fila.
2. Parar afila.

3. Cancele todas as amostras restantes no lote que contém as amostras a serem
removidas.

4. Feche o software SCIEX OS.

Parar Clearcore2.Service.exe.

Dica! Realize esta tarefa no Windows Services Manager.

6. Mova todos os arquivos e pastas das pastas OutBox € NetworkBackup que
estdo aguardando a transferéncia para o diretério raiz indisponivel para outra pasta
temporariamente. Ndo exclua as pastas OutBox ou NetworkBackup.
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Acessar dados durante falha na rede

Nota: A pasta OutBox é uma pasta oculta no diretério raiz local, normalmente
D:\SCIEX 0S Data\TempData\Outbox. Quando os arquivos e pastas no Outbox
nao sao mais necessarios, eles podem ser removidos.

CUIDADO: Potencial perda de dados. Nao exclua o arquivo se os dados na
amostra retida devem ser preservados.

7. Abra o software SCIEX OS.
Em 15 minutos, o software SCIEX OS tenta conectar-se ao recurso da rede. Se
a conexao for bem-sucedida, a transferéncia é retomada. Quando a transferéncia é
concluida, as pastas da pasta NetworkBackup sdo excluidas.
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Permissoes do Windows

B

Esta secao fornece uma lista de permissdes do Windows necessarias a cada funcao de
usuario e ao usuario SYSTEM para a correta operacao do software SCIEX OS.

Nota: O caminho padrao da pasta Installed Root Directory € D: \SCIEX OS Data.

Tabela B-1: Pasta Installed Root Directory

Privilégio

Administrador, SYSTEM

Analista, desenvolvedor de
métodos, revisor

Controle total Permitir

Percorrer pasta / Permitir Permitir
Executar arquivo

Listar pastas / Permitir Permitir
Ler dados

Ler atributos Permitir Permitir
Ler atributos Permitir Permitir
estendidos

Criar arquivos / Permitir Permitir
Gravar dados

Criar pastas / Permitir Permitir
Anexar dados

Gravar atributos Permitir Permitir
Gravar atributos Permitir Permitir
estendidos

Excluir Permitir

subpastas e

arquivos

Excluir Permitir

Ler permissdes Permitir Permitir
Alterar Permitir

permissdes

Apropriar-se Permitir
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Permissoes do Windows

Tabela B-2: Pastas Installed Root Directory\NetworkBackup e Installed
Root Directory\TempData

Privilégio Administrador, SYSTEM Analista, desenvolvedor de
métodos, revisor

Controle total Permitir —

Percorrer pasta / Permitir Permitir

Executar arquivo

Listar pastas / Permitir Permitir

Ler dados

Ler atributos Permitir Permitir

Ler atributos Permitir Permitir

estendidos

Criar arquivos / Permitir Permitir

Gravar dados

Criar pastas / Permitir Permitir

Anexar dados

Gravar atributos Permitir Permitir

Gravar atributos Permitir Permitir

estendidos

Excluir Permitir Permitir

subpastas e

arquivos

Excluir Permitir Permitir

Ler permissdes Permitir Permitir

Alterar Permitir —

permissdes

Apropriar-se Permitir —

Tabela B-3: Pasta C: \ProgramData\SCIEX\Audit Data

Privilégio Administrador, SYSTEM Analista, desenvolvedor de
métodos, revisor

Controle total Permitir —

Percorrer pasta / Permitir Permitir

Executar arquivo

Listar pastas / Permitir Permitir

Ler dados

Ler atributos Permitir Permitir
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Permissoes do Windows

Tabela B-3: Pasta C: \ProgramData\SCIEX\Audit Data (continuagao)

Privilégio Administrador, SYSTEM Analista, desenvolvedor de
métodos, revisor

Ler atributos Permitir Permitir

estendidos

Criar arquivos / Permitir Permitir

Gravar dados

Criar pastas / Permitir Permitir

Anexar dados

Gravar atributos Permitir Permitir

Gravar atributos Permitir Permitir

estendidos

Excluir Permitir

subpastas e

arquivos

Excluir Permitir

Ler permissdes Permitir Permitir

Alterar Permitir

permissbes

Apropriar-se Permitir
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Eventos de auditoria

C

Esta secao lista os eventos de auditoria no SCIEX OS. Ela também lista os eventos
de auditoria correspondentes no software Analyst, para usuarios que estdo migrando do

software Analyst para o SCIEX OS.

Rastreamento de auditoria do projeto

Cada projeto tem um rastreamento de auditoria do projeto. Os rastreamentos de auditoria
do projeto sdo armazenados na pasta 2Audit Data do projeto. O nome do arquivo de
rastreamentos de auditoria € ProjectAuditEvents.atds.

Nota: O mapa de auditoria padrao para novos projetos criados no software Central
Administrator Console (CAC) é o Mapa de auditoria silencioso.

Os eventos do rastreamento de auditoria do projeto sdo exibidos no software CAC e no

SCIEX OS.

Tabela C-1: Eventos de rastreamento de auditoria do projeto

SCIEX OS ou CAC

Software Analyst

Espaco de trabalho Analytics

Concentragao real alterada

Eventos de quantificacao: ‘Concentration’
has been changed

Arquivo de processamento automatico
salvo

ID do cédigo de barras alterado

Amostra de comparacao alterada no fluxo
de trabalho nao direcionado

Colunas personalizadas modificadas

Eventos de quantificacédo: "Custom Title'
has changed

Exploragao de dados aberto

Eventos de projeto: Data File has been
opened

Dados exportados

Dados transferidos para LIMS

Fator de diluigao alterado

Eventos de quantificagao: 'Dilution Factor
has been changed

Calibracao externa alterada

Calibracao externa exportada
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Eventos de auditoria

Tabela C-1: Eventos de rastreamento de auditoria do projeto (continuagao)

SCIEX OS ou CAC

Software Analyst

Arquivo salvo

Eventos de projeto: Quantitation Results
Table has been created, Quantitation
Results Table has been modified, Eventos
de quantificacao: Results Table has been
saved

Coluna de formulas alterada

Eventos de quantificacdo: Formula name
has been changed, Formula name has
been added, Formula string has been
changed, Formula column has been
removed

Integragao apagada

Parametros de integracgao alterados

Eventos de quantificacdo: Quantitation
peak has been integrated

Resultado da pesquisa na biblioteca
alterado

Integragcao manual

Eventos de quantificacdo: Quantitation
Peak has been integrated

Integragcao manual revertida

Eventos de quantificacdo: Quantitation
peak has been reverted back to original

Selegdao MS/MS alterada

Método de processamento alterado e
aplicado

Eventos de quantificacao: Quantitation
method has been changed

Método de processamento salvo

Configuragoes padrao do projeto
alteradas

Relatério criado

Eventos de projeto: Printing document on
printer, Finished printing document on
printer

Tabela de resultados aprovada

Eventos de quantificacdo: QA reviewer has
accessed a results table

Tabela de resultados criada

Eventos de quantificacao: Results table has
been created

Tabela de resultados bloqueada

Tabela de resultados desbloqueada

ID da amostra alterado

Eventos de quantificacédo: 'Sample ID' has
been changed
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Eventos de auditoria

Tabela C-1: Eventos de rastreamento de auditoria do projeto (continuagao)

SCIEX OS ou CAC

Software Analyst

Nome da amostra alterado

Eventos de quantificacdo: 'Sample Name'
has been changed

Tipo de amostra alterado

Eventos de quantificacéo: 'Sample Type'
has been changed

Amostras adicionadas ou removidas

Eventos de quantificacao: Files have been
added to Results Table, Files have been
removed from Results Table, Samples
have been added/removed

Padrao de concentracao real de adigao
alterada

Selec¢ao da coluna usada alterada

Eventos de quantificacdo: 'Use IT' has been
changed

Peso/volume alterado

'Weight to Volume Ratio' has been
changed

Janela/painel impresso

Eventos de projeto: Printing document on
printer, Finished printing document on
printer

Mapa de auditoria Pagina

Mapa de auditoria do projeto alterado

Eventos de projeto: Project Settings have
been changed

Rastreamento de auditoria do projeto
exportado

Rastreamento de auditoria do projeto
impresso

Espaco de trabalho Lote

Informacgodes do lote importadas de LIMS/
texto

Lote salvo

Lote enviado

Eventos de instrumento: Batch file
submitted

Imprimir

Eventos de projeto: Printing Document on
printer, Finished printing document on
printer

Espaco de trabalho Explorador*

4 Os eventos de Explorador s&o registrados nos rastreamentos de auditoria do projeto quando os usuarios

usam dados do projeto ativo.
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Eventos de auditoria

Tabela C-1: Eventos de rastreamento de auditoria do projeto (continuagao)

SCIEX OS ou CAC

Software Analyst

Abrir amostra(s)

Eventos de projeto: Data File has been
opened

Imprimir

Eventos de projeto: Printing Document on
printer, Finished printing document on
printer

Recalibrar amostra(s)

Recalibragdo de amostra(s) iniciada

Espaco de trabalho Método de LC

Método de LC salvo

Imprimir

Eventos de projeto: Printing Document on
printer, Finished printing document on
printer

Espaco de trabalho Método de MS

Método de MS salvo

Imprimir

Eventos de projeto: Printing Document on
printer, Finished printing document on
printer

Espaco de trabalho Fila

A aquisicdo de amostras foi concluida

Amostra editada

A amostra comecga a adquirir

Amostra transferida

Rastreamento de auditoria da estagao de trabalho

Cada estacao de trabalho tem um unico rastreamento de auditoria de estacao de trabalho.
O rastreamento de auditoria da estacao de trabalho é armazenado na pasta Program
Data\SCIEX\Audit Data. O nome do arquivo do rastreamento de auditoria esta no
formato: WorkstationAuditTrailData.atds.

Nota: O mapa de auditoria padrao para novas estagdes de trabalho no software Central
Administrator Console (CAC) é o Mapa de auditoria silencioso.

Os eventos do rastreamento de auditoria sdo exibidos no software CAC e no SCIEX OS.
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Eventos de auditoria

Tabela C-2: Eventos do rastreamento de auditoria da estagao de trabalho

SCIEX OS

Software Analyst

Mapa de auditoria

Mapa de auditoria da estagao de trabalho
de alterado

Eventos de instrumento: Instrument
Settings have been changed

Rastreamento de auditoria da estacao de
trabalho impresso

Rastreamento de auditoria da estagao de
trabalho exportado

CAC

Administragao central habilitada/
desabilitada

Nao foi possivel recuperar as
configuragées da Administragao central/
Configurag¢oes da Administragao central
recuperadas

Soma de verificagao de arquivo de dados

A soma de verificagao do arquivo de
dados wiff foi alterada

Espaco de trabalho Explorador®

Abrir amostra(s)

Eventos de projeto: Data File has been
opened

Imprimir

Eventos de projeto: Printing document on
printer, Finished printing document on
printer

Recalibrar amostra(s)

Recalibragdao de amostra(s) iniciada

Configuracao de hardware

Dispositivos ativados

Eventos de instrumento: Hardware profile
has been activated

Dispositivos desativados

Eventos de instrumento: Hardware profile
has been deactivated

Ajuste do instrumento

Atualizacao de ajuste MS automatico

Eventos de instrumento: Tune parameter
settings changed

5 Os eventos de Explorador séo registrados nos rastreamentos de auditoria da estagéo de trabalho quando
0s usuarios usam dados que nao estdo no projeto ativo.
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Eventos de auditoria

Tabela C-2: Eventos do rastreamento de auditoria da estagao de trabalho

(continuagao)

SCIEX OS

Software Analyst

Firmware alterado

Modificagoes de ajuste MS

Eventos de instrumento: Tune parameter
settings changed

Imprimir o resultado do procedimento em
ajuste MS

Eventos de projeto: Printing Document on
printer, Finished printing document on
printer

Espaco de trabalho Fila

Ocorreu uma inje¢ao automatica

Ocorreu uma reinjecao automatica

Lote movido na fila

Eventos de instrumento: Move Batch

Fila de impressao

Eventos de projeto: Printing Document on
printer, Finished printing document on
printer

Readquirindo amostra

Eventos de instrumento: Reacquiring
sample(s)

A aquisicdo de amostras foi concluida

Eventos de projeto: Sample has been
added to Data file

Amostra editada

Amostra movida na fila

Eventos de instrumento: Sample moved
from position x to position y of Batch File

A amostra comecga a adquirir

Seguranga

Logoff automatico pelo sistema

Eventos de instrumento: User Logged out

Logoff forgado por outro usuario

Eventos de instrumento: User Logged out

Logoff forcado malsucedido

Desbloqueio de tela malsucedido

As credenciais da Conta de rede segura
foram modificadas

Eventos de instrumento: Acquisition
Account Changed

As credenciais da Conta de rede segura
foram removidas

Eventos de instrumento: Acquisition
Account Changed

As credenciais da Conta de rede segura
foram especificadas

Eventos de instrumento: Acquisition
Account Changed
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Eventos de auditoria

Tabela C-2: Eventos do rastreamento de auditoria da estagao de trabalho
(continuagao)

SCIEX OS Software Analyst

Configuracao de seguranca alterada Eventos de instrumento: The Security
Configuration has been modified, Screen
Lock Changed, Auto Logout changed

Usuario adicionado/excluido Eventos de instrumento: User Added, User
Deleted

O usuario esta conectado Eventos de instrumento: User Logged In

O usuario encerrou a sessao Eventos de instrumento: User Logged out

O usuario desativou o modo exclusivo —

Login de usuario malsucedido Eventos de instrumento: User Login Failed

As configuragcoes de gerenciamento do —
usuario foram exportadas

As configuragoes de gerenciamento do —
usuario foram importadas

As configuragoes de gerenciamento do —
usuario foram restauradas

Funcao do usuario atribuida ao usuario/ |Eventos de instrumento: User Changed

grupo de usuarios User Type

Func¢ao do usuario excluida Eventos de instrumento: User Type Deleted

Funcgao do usuario modificada Eventos de instrumento: User Type
Changed

UserlLog

Imprimir log de eventos —

Tabela C-3: Eventos do rastreamento de auditoria do CAC
CAC Software Analyst

Pagina Mapa de auditoria

Mapa de auditoria da estagao de trabalho |Eventos de instrumento: Instrument
de alterado Settings have been changed

Rastreamento de auditoria da estagao de |—
trabalho impresso

Rastreamento de auditoria da estagao de |—
trabalho exportado

CAC
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Eventos de auditoria

Tabela C-3: Eventos do rastreamento de auditoria do CAC (continuagao)

CAC

Software Analyst

As configuragoes de CAC foram
exportadas

As configuragcoes de CAC foram
importadas

As configuragoes de CAC foram
restauradas

Configuragées do projeto habilitadas/
desabilitadas em um grupo de trabalho

Projeto atribuido/nao atribuido a um
grupo de trabalho

Permissao de segurang¢a adicionada para
a administragao central

Usuario adicionado/excluido

Fungao do usuario adicionada

Funcao do usuario excluida

Funcao do usuario modificada

Fungéao(6es) do usuario atribuidas/com
atribuicdo desfeita para usuario(s) no
grupo de trabalho

Usuario(s)/Grupo(s) de usuarios
atribuidos/com atribui¢cao desfeita a um
grupo de trabalho

Grupo de trabalho adicionado/excluido

Grupo de trabalho renomeado

Estacoes de trabalho atribuidas/com
atribuicao desfeita a um grupo de
trabalho

Seguranga

Logoff automatico pelo sistema

Eventos de instrumento: User Logged out

Logoff forgcado por outro usuario

Eventos de instrumento: User Logged out

Logoff forcado malsucedido

Desbloqueio de tela malsucedido

As credenciais da Conta de rede segura
foram modificadas

Eventos de instrumento: Acquisition
Account Changed
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Eventos de auditoria

Tabela C-3: Eventos do rastreamento de auditoria do CAC (continuagao)

CAC

Software Analyst

As credenciais da Conta de rede segura
foram removidas

Eventos de instrumento: Acquisition
Account Changed

As credenciais da Conta de rede segura
foram especificadas

Eventos de instrumento: Acquisition
Account Changed

Configuracao de seguranca alterada

Eventos de instrumento: The Security
Configuration has been modified, Screen
Lock Changed, Auto Logout changed

Usuario adicionado/excluido

Eventos de instrumento: User Added, User
Deleted

O usuario esta conectado

Eventos de instrumento: User Logged In

O usuario encerrou a sessao

Eventos de instrumento: User Logged out

O usuario desativou o modo exclusivo

Login de usuario malsucedido

Eventos de instrumento: User Login Failed

As configuragoes de gerenciamento do
usuario foram exportadas

As configuragoes de gerenciamento do
usuario foram importadas

As configuragoes de gerenciamento do
usuario foram restauradas

Funcgao do usuario atribuida ao usuario/
grupo de usuarios

Eventos de instrumento: User Changed
User Type

Fungao do usuario excluida

Eventos de instrumento: User Type Deleted

Fungao do usuario modificada

Eventos de instrumento: User Type
Changed

UserLog

Imprimir log de eventos
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Mapeamento de permissoes entre o
software SCIEX OS e o Analyst

Esta secao destina-se a usuarios que estao migrando do software Analyst para o SCIEX OS,
para ajuda-los a migrar suas configuragdes de seguranga do usuario. Mostra as permissoes
no software Analyst correspondentes as permissées no software SCIEX OS.

Tabela D-1: Mapeamento de permissoes

Software SCIEX OS

Software Analyst

Espaco de trabalho Lote

Enviar métodos desbloqueados

Abrir

Lote: Open Existing Batches

Salvar como

Lote: Create New Batches, Import,
Edit Batches, Save Batches, Overwrite
Batches

Enviar

Lote: Submit Batches

Salvar

Lote: Save Batches, Overwrite Batches

Saltar tabela de referéncia de ions

Adicionar subpastas de dados

Configurar regras de decisao

Espaco de trabalho Configuragao

Guia Geral

Geral: alterar a configuragao regional

Geral: modo de tela inteira

Geral: interromper servigos do Windows

Guia Comunicacgao LIMS

Guia Mapas de auditoria

Gerente de rastreamento de auditoria:
Change Audit Trail Settings, Create or
Modify Audit Maps

Guia Fila

Fila: tempo de ociosidade do instrumento

Fila: nUmero max. de amostras
adquiridas

Fila: outras configuragoes de fila
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Mapeamento de permissoes entre o software SCIEX OS e o Analyst

Tabela D-1: Mapeamento de permissdes (continuagao)

Software SCIEX OS

Software Analyst

Guia Projetos

Projetos: criar projeto

Aplicativo Analyst: Create Project

Projetos: aplicar um modelo de mapa de
auditoria a um projeto existente

Gerente de rastreamento de auditoria:
Change Audit Trail Settings

Projetos: criar diretorio raiz

Aplicativo Analyst: Create Root Directory

Projeto: definir diretério raiz atual

Aplicativo Analyst: Set Root Directory

Projetos: especificar credenciais da rede

Projetos: habilitar a gravagao da soma de
verificagao para criacao de dados wiff

Projetos: apagar diretério raiz

Guia Dispositivos

Configuracao de hardware: Create, Delete,
Edit, Activate/Deactivate

Guia Gerenciamento de usuarios

Security Config

Forgar logoff do usuario

Unlock/Logout Application

Guia CAC?

Guia Modelos de impressao

Modelos de impressao: crie e modifique
modelos de impressao

Modelos de impressao: defina o modelo
de impressao padrao

Modelos de impressao: aplique o modelo
atual a todos os projetos no diretério raiz

Espaco de trabalho Registro de eventos

Acessar espaco de trabalho do registro
de eventos

Arquivar registro

Espaco de trabalho Rastreamento de auditoria

Acessar espacgo de trabalho do
rastreamento de auditoria

Gerente de rastreamento de auditoria: View
Audit Trail Data

Visualizar mapa de auditoria ativo

Gerente de rastreamento de auditoria: View
Audit Trail Data

3 Naversdo 3.1, a permissdo Habilitar administragdo central foi renomeada para CAC. A pagina CAC
do espaco de trabalho Configuracéo pode ser usada para configurar a administragéo central do software

SCIEX OS.
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Mapeamento de permissoes entre o software SCIEX OS e o Analyst

Tabela D-1: Mapeamento de permissdes (continuagao)

Software SCIEX OS Software Analyst
Imprimir/Exportar rastreamento de Gerente de rastreamento de auditoria: View
auditoria Audit Trail Data

Painel Data Acquisition

Start (Iniciar) —

Parar —

Salvar —

Espacos de trabalho Método de MS e Método de LC

Acessar espaco de trabalho Method —

Novo Método de aquisicao: Create/Save
acquisition method

Abrir Método de aquisicdo: Open acquisition
method as read-only (acquire mode)

Salvar Método de aquisicdo: Overwrite acquisition
methods, Create/Save acquisition method

Salvar como Método de aquisicdo: Overwrite acquisition
methods, Create/Save acquisition method

Bloquear/Desbloquear método —

Espaco de trabalho Fila

Gerenciar Fila de amostras: Reacquire, Delete
Sample or Batch, Move Batch

Iniciar/Parar Fila de amostras: Start Sample, Stop
Sample, Abort Sample, Stop Queue

Imprimir Editor de modelo de relatério: Print

Editar amostra —

Espaco de trabalho Biblioteca

Acessar espaco de trabalho Library Explorar: Setup library location, Setup
library user options, Add library record,
Add spectrum to library, Modify library
record (overrides add/delete if disabled),
Delete MS spectrum, Delete UV spectrum,
Delete structure, View library, Search
library

Espaco de trabalho Ajuste de MS

Acessar espaco de trabalho Ajuste MS —
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Mapeamento de permissoes entre o software SCIEX OS e o Analyst

Tabela D-1: Mapeamento de permissdes (continuagao)

Software SCIEX OS

Software Analyst

Ajuste MS avancado

Ajuste: Instrument Optimization, Manual
Tune, Edit Tuning Options

Resolucao de problemas avangada

Verificacao rapida de status

Ajuste: Instrument Opt

Restaurar dados do instrumento

Ajuste: Edit Tuning Options, Edit
instrument data

Espaco de trabalho Explorador

Acessar espaco de trabalho Explorer

Exportar Explorar: Save data to text file

Imprimir Editor de modelo de relatério: Print
Opcoes —

Recalibrar Ajuste: Calibrate from current spectrum

Espaco de trabalho Analytics

Novos resultados

Quantificacado: Create new results tables

Criar método de processamento

Quantificacao: Create quantitation
methods

Modificar método de processamento

Quantificagao: Modify existing methods

Permitir a exportacao e criar relatorio de
Tabela de resultados desbloqueada

Salvar resultados para o lote de
automacao

Alterar algoritmo de integracédo de
método de quantificagao padrao

Quantificacao: Change default method
options

Alterar parametros de integracao de
método de quantificagao padrao

Quantificagdo: Change default method
options

Habilitar aviso de pico modificado do
projeto

Adicionar amostras

Quantificacdo: Add and Remove samples
from results table

Remover amostras selecionadas

Quantificacado: Add and Remove samples
from results table

Exportar, importar ou remover calibragao
externa

Modificar nome da amostra

Quantificacao: Modify sample name
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Mapeamento de permissoes entre o software SCIEX OS e o Analyst

Tabela D-1: Mapeamento de permissdes (continuagao)

Software SCIEX OS Software Analyst

Modificar tipo da amostra Quantificagao: Modify Sample Type

Modificar ID da amostra Quantificagao: Modify Sample ID

Modificar concentragao real Quantificagcao: Modify Analyte
Concentration

Modificar fator de diluicao Quantificagao: Modify Dilution Factor

Modificar campos de comentario Quantificagao: Modify Sample Comment

Habilitar integragdo manual Quantificacdo: Manually integrate

Definir pico como nao encontrado —

Incluir ou excluir um pico da tabela de Quantificacao: Exclude standards from

resultados calibration

Opcoes de regressao Quantificagcao: Change regression
parameters

Modificar parametros de integracao da Quantificagao: Change "simple"

tabela de resultados para um tnico parameters in peak review, Change

cromatograma "advanced" parameters in peak review

Modificar o método quantitativo para o Quantificagao: Edit results tables’ method
componente da tabela de resultados

Criar novas configuracoes de grafico Quantificacao: Modify or create metric plot

métrico settings

Adicionar colunas personalizadas Quantificacao: Create or modify formula
columns

Definir formato de titulo de analise de —
pico

Remover coluna personalizada Quantificagao: Create or modify formula
columns

Configuragoes de exibicdo da Tabela de |Quantificacdo: Change results table

resultados column precision, Change results table
column visibility, Modify results table
settings

Bloquear tabela de resultados —

Desbloquear tabela de resultados —

Marcar arquivo de resultados como —
revisado e salvar

Modificar modelo de relatdério Editor de modelo de relatério: Create/
Modify report templates
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Mapeamento de permissoes entre o software SCIEX OS e o Analyst

Tabela D-1: Mapeamento de permissdes (continuagao)

Software SCIEX OS

Software Analyst

Transferir resultados para o LIMS

Modificar coluna do cédigo de barras

Alterar atribuicao da amostra de
comparacao

Adicionar espectros de MS/MS a
biblioteca

Explorar: Add spectrum to library record

Configuragoes padrao do projeto

Quantificacao: Modify global (default)
settings

Criar relatorios em todos os formatos

Editar parametros dos critérios de alerta

Alteracao do parametro de remogao
automatica do valor discrepante

Habilitar remogao automatica do valor
discrepante

Atualizar método de processamento
FF/LS

Atualizar resultados via FF/LS

Habilitar agrupamento por funcionalidade
de adutos

Quantificagao: Create Analyte Groups,
Modify Analyte Groups

Buscar arquivos

Habilitar adigcao padrao

Definir regra de porcentagem de
integragcao manual

Quantificacao: Enable or Disable percent
rule in Manual Integration

Modificar peso/volume

Quantificagcao: Modify Weight To Volume
ratio
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Soma de verificacao de arquivo de
dados

Recomendamos que os usuarios usem as somas de verificacdo para os arquivos wiff. O
recurso de soma de verificacdo é uma verificagao de redundancia ciclica para checar a
integridade do arquivo de dados.

Se o recurso Soma de verificagdo do arquivo de dados estiver habilitado, sempre que o
usuario criar um arquivo de dados (wiff), o software gera um valor de soma de verificagcao
usando um algoritmo com base no algoritmo de criptografia publica MD5 e salva o

valor no arquivo. Quando a soma de verificagao é verificada, o software calcula a soma
de verificagdo e compara a soma de verificagdo calculada com a soma de verificagdo
armazenada no arquivo.

A comparacao da soma de verificagcao pode ter trés resultados:

» Se os valores forem correspondentes, a soma de verificagao é valida.

» Se os valores nao forem correspondentes, a soma de verificagdo é invalida. Uma soma
de verificagao invalida indica que o arquivo foi modificado fora do software ou que o
arquivo foi salvo quando o célculo da soma de verificagdo estava habilitado e a soma de
verificagao é diferente da soma de verificagao original.

+ Se o arquivo nao tem valor de soma de verificagcdo armazenado, a soma de verificagao
nao é encontrada. Um arquivo nao possui valor de soma de verificagdo armazenado
porque o arquivo foi salvo quando o recurso Soma de verificagao do arquivo de dados
estava desabilitado.

Nota: O usuario pode verificar a soma de verificagcdo usando o software Analyst. Consulte a
documentacgao do software Analyst.

Ativar ou desativar o recurso de soma de
verificacao do arquivo de dados

1. Abra o espaco de trabalho de Configuragao.

2. Clique em Projetos.

3. Se necessario, expanda Seguranga do arquivo de dados.
4

Para habilitar o recursos de soma de verificagado do arquivo de dados, marque a caixa
de selecédo Habilitar a gravagdo da soma de verificagao para criacao de dados wiff.
Para desabilitar o recurso, desmarque essa caixa de selecao.
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Entre em contato conosco

Treinamento do consumidor

* Na América do Norte: NA.CustomerTraining@sciex.com
* Na Europa: Europe.CustomerTraining@sciex.com

» Fora da Unido Europeia e da América do Norte, visite sciex.com/education para obter
informagdes de contato.

Centro de aprendizagem online

+ SCIEX Now Learning Hub

Suporte da SCIEX

A SCIEX e seus representantes mantém uma equipe de atendimento totalmente treinada
e especialistas técnicos localizados em todo o mundo. Eles podem responder perguntas
sobre o sistema ou quaisquer problemas técnicos que possam surgir. Para obter mais
informacoes, visite o site da SCIEX em sciex.com ou entre em contato conosco através de
uma das seguintes maneiras:

» sciex.com/contact-us

» sciex.com/request-support

Seguranca cibernética

Para obter informagdes sobre as orientagdes mais recentes sobre cibersegurancga para
produtos da SCIEX, visite sciex.com/productsecurity.

Documentacao

Esta versdo do documento substitui todas as versdes anteriores deste documento.

Para ver este documento eletronicamente & necessario ter o Adobe Acrobat Reader. Para
fazer download da versao mais recente, acesse https://get.adobe.com/reader.

Para encontrar a documentagao do software, consulte as notas de versao do software ou o
guia de instalagao do software que o acompanha.

Para encontrar a documentagao do produto de hardware, consulte a documentagéo que
acompanha o sistema ou o componente.

As versdes mais recentes da documentacgao estao disponiveis no site da SCIEX, em
sciex.com/customer-documents.
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Entre em contato conosco

Nota: Para solicitar uma versao impressa gratuita, entre em contato com sciex.com/contact-
us.
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